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ManageEngine

AD360

Une solution intégrée pour simplifier la
conformité IAM et informatique



Le besoin ultime:

Une solution qui fournit tout
ce dont un administrateur
formatique a besoin dans
une console centrale
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Il y a 360 degrés, alors
pourquoi se limiter a un?
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Comment nous pouvons aider
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Rendez les choses pratiques et faciles grace a l'intégration et a
la collaboration. AD360 est intégré a des solutions pour tous
vos besoins professionnels.

.
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Unifiant tout dans
une seule console
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Authentification
unique sécurisée (SSO)
et mot de passe en
libre-service

Sauvegarder et restaurer

des objets, des boites

mails, des collections de

sites, etc.

Gestion d'Active Directory (AD),
d'Exchange et d'Office 365

+300 rapports intégrés sur
tous les aspects d'AD,
d'Exchange et d'Office 365

Audit approfondi et
alertes en temps réel
avec gestion de la
conformité intégrée

Regles d'automatisation,
de délégation et de flux de
travail



Qu'est-ce qu’AD3607

Gouvernance et Conformité

administration des informatique et gestion
identités (IGA) de la sécurité

* Une solution intégrée qui comprend:

* ADManager Plus * Exchange Reporter Plus
e ADAudit Plus * 0365 Manager Plus
* ADSelfService Plus  RecoveryManager Plus
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AD360 réesout l

Comment
les défis IGA -

simplifié




Gestion du cycle de vie des utilisateurs

* Approvisionnement des utilisateurs a 360° :

Créez des comptes pour les utilisateurs dans AD,

th Exchange, Office 365, G Suite, et plus encore en
p | ASuenager e (& un seul clic
el | Aot oo, e e Création en masse d'utilisateurs via l'importation
A3 de CSV et de modeles

EXCHANGE
SERVER

e Gestion des attributs des utilisateurs, gestion de
I'appartenance a un groupe, gestion des

autorisations de partage, etc.
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SSO sécurisé pour les applications cloud

GSuite servicenow ¢ SSO basé sur AD pour les applications cloud

@ sendesk e Seécurité renforcée grace a des stratégies de mot
de passe plus strictes
Lave , & Dropbox e Contréle d'acces basé sur les stratégies d'OU et
de groupe
e . v slack
SSO pour les

applications cloud
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Authentification multi-facteurs

ey
0 =

Renforcez |'acces aux ressources sensibles en
utilisant I'authentification multi-facteurs pour
les connexions aux terminaux Windows,
macOS et Linux, ainsi que pour diverses
autres applications.

Prend en charge des authentificateurs tels
gue YubiKey, Duo Security et RSA SecurelD.

Assurez-vous que les utilisateurs se sont
inscrits aux authentificateurs requis en
appliquant I'AMF pendant l'inscription.
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Libre-service et synchronisation des mots de passe

* Réinitialisation et déverrouillage des mots
de passe en libre-service pour les comptes

@ Other user

LDAP.
* Les actions en libre-service sont protégées
Password ,
- Sign in to: AD360 par L AFM
o S e *  Pour Windows, la réinitialisation du mot de

passe en libre-service est disponible depuis
I'écran de verrouillage (Ctrl+Alt+Suppr) en
utilisant le client GINA/CP.

* Synchronisation en temps réel des mots de
passe et des modifications de comptes
utilisateurs sur plusieurs plateformes.
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Automatisation, délégation et flux d'approbation

3/ User Accounts "
. , |:] Office 365
with or without licenses
@ Create Mailboxes
& ﬁa Create ° , | @8 exchangeserver
New User details Automation module AD user accounts
Employees
User Accounts
[ » 3 Google Apps
AD360 Active Directory

Créez des utilisateurs, gérez des groupes et supprimez les comptes d'utilisateurs
inactifs en toute liberté grace a des modeles personnalisés.

Délégation du centre d'assistance basée sur les rbles

Créez une structure de flux de travail personnalisée pour une automatisation

contrélee ManageEngine



Gestion des acces privilégiés

» Définir les controles d'acces avec une
combinaison saine de rigidité et de fluidité

* Gérer et surveiller les groupes et les utilisateurs
ayant un acces privilégié

e Auditer toutes les activités des administrateurs

et des utilisateurs

* Gérer qui peut accéder a quels fichiers, dossiers

et groupes, et quand.
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La machine a
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remonter le temps pour tous vos besoins

* Sauvegardez tous les objets AD, Exchange et Office 365,
les boites mails, les sites, les dossiers, etc. en un seul clic.

* Automatisez les sauvegardes pour qu'elles s'exécutent
toutes les heures, tous les jours ou toutes les semaines.

* Restaurez les objets supprimés tels que les conteneurs, les
boites mails, les collections de sites et les dossiers dans

leur ensemble, ou effectuez une restauration au niveau

Insure your AD against any disaster.

des éléments ou des attributs.

Restauration sans redémarrage de tous les objets
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Comment

AD360 assure
la sécurité et
la conformité
informatique

Sécurité et

conformité
informatique




Détection des authentifications anormales des utilisateurs grace a

des rapports prédéfinis sur les connexions et les déconnexions.

Q | Search Reports;shortcut -/ Logon Audit ~ AD Changes v
LserLogon Reports User Logon Activity

Logon Failures (From Dec 01,2016 03:30:00 AM to Jan 01

Logon Failures based on users

Failures due to Bad Password Period i month

Users First and Last Logon By

Computers

Failures due to Bad User Name User Logon Activity

Logon Activity based on DC

Logon Activity based on IP Address
Domain Controller Logon Activity !
Member Server Logon Activity
Workstation Logon Activity

User Logon Activity

Recent User Logon Activity

Last Logon on Workstations

User's Last Logon

Users logged into multiple

computers
Local Logon-Logoff »
ADFS Auditing »
Account Management »

User Management
J Q Q¢ Advanced Search

Group Management »

CLIENT IP
Computer Management » USER NAME ADDRESS
OUManagement 4 Administrator  127.0.0.1
GPO Management »

S epors

Select Objects

GPO Changes ~ Compliance « My Reports «
2017 03:29:00 AM)
Hours All v
User Logon Activity
CLIENT HOST NAME DOMAIN CONTROLLER

admandemo.admanagerplus.com

admandemo.admanagerplus.com

LOGON TIME ~

Dec 08,2016
03:03:29 AM

Administrator

Aggregate Reports

admanagerplus.com v

Domain

[2 ExportAs o Addto [ More

B Failure
Il Success

1250f42 » w 25+¢ Add/Remove Columns
EVENT FAILURE EVENT EVENT
TYPE REASON CODE NUMBER
Failure Bad 16 477
password




Une analyse tres précise du comportement des utilisateurs, alimentée
par |'apprentissage automatique, permet de surveiller le
comportement des utilisateurs et de détecter les anomalies

&  Search Reports [Ctri+Space]

AD Analytics Summary -

Unusual Activities Summary
Unusual Activities Summary by User

Unusual Activities Summary by
Server

All Threshold Breach Activity
All Unusual Time Activity

All First Time Resource Access

Anomalous Logon Activity ]
Anomalous User Management 4
Activity

Anomalous Process Activity ’
Anomalous File Activity »
Normal Behavior Reports )

Period = Last 30 Days

Unusual Activities Summary by User

& Qr Advanced Search

4

UNUSUAL
ALL VOLUME
ACTIVITY  QF
COUNT LOGON
NAME - FAILURE
Administrator 18 0
Arunk 2 0

AD360AUTO- 1 0

Summary of All Anomalies by User #

From Dec 23,2019 04:25:09 PM to Jan 22,2020 04:25:09

Hours

UNUSUAL
LOGON
ACTIVITY
TIME

All

UNUSUAL
USER
ACCESS
ON HOST

V Anomalies

UNUSUAL
VOLUME OF
USER
MANAGEMENT
ACTIVITY

18

UNUSUAL
USER
ACTIVITY
TIME

VRisk Assessment

Domain

UNUSUAL
VOLUME
OF
FAILED
FILE
ACCESSES

[F Custom Reports [Fa Aggregate Reports

ad360auto.com v

[2 ExportAs o Addto [x More

1-4of4 25+ Add/Remave Columns

»

UNUSUAL UNUSUAL UNUSUAL

VOLUME FILE VOLUME Ol

OF FILE ACTIVITY FILE

ACTIVITY TIME MODIFICAT

0 0 0

0 0 0 e
0 0 0



Surveillez les OU, les groupes, les comptes et les ordinateurs

grace a des rapports exhaustifs et des alertes en temps réel.
Q, | Search Reports;shortcut -/ Logon Audit AD Changes « GPO Changes ~ Compliance «

User Logon Reports »
Attribute Changes Permission Changes
Local Logon-Logoff 3

Account Management 3 Top Modified Users

40
User Management -

COUNT

Recently Created Users 32

Recently Deleted Users 30
Recently Enabled Users

Recently Disabled Users 20
Recently Moved Users

Recently Locked Out Users

Recently Unlocked Users 10

Frequently Lockedout Users 3 3 3 3

Frequently Unlocked Users 0 | [ | [ | [ |

Test.User Cherry_Liang demo.adman.me adm-mall-del... dimas.wibiseno
Recently Password Changed Users

Recently Password Set Users

User Based Password Changes

User Based Password Reset Q& O Advanced Search 1250f110 » w» 25+ Add/Rermove Columns

Password Never Expires Set Users CALLER
USER USER MODIFIED MODIFIED
R tly Modified U
ecently Modified Users NAME NAME TIME ~ DOMAIN CONTROLLER ATTRIBUTES NEW VALUE

Extended Attribute Changes

User Artribute New and Old Value TestUser  admanager  Oct admandemo.admanagerplus.com  SAM- Test.User
15,2016 Account-
Last Medification on Users 02:53:56 Name
PM
Account Lockout Analyzer
RSESEIVIEes TestUser  admanager  Oct admandemo.admanagerplus.com  SAM- Test.User
User Object History 15,2016 Account-
02:53:56 Name
Group Management 3 PM




Contenir rapidement les incidents de sécurité en identifiant instantanément les
indicateurs de compromission a haut risque, comme les modifications apportées
aux GPO ou aux groupes de permission et de sécurité.

Q| Search Reports;shortcut -/ Logon Audit AD Changes + GPO Changes « Compliance « .“. Schedule Reports [& Aggregate Reports
GPO Management ' Group Policy Settings Changes Domain  admanagerplus.com v
(Fro M to Oct ]
Advanced GPO Reports -
Group Policy Settings Changes
Sl B B Perlod E  Last30Days Hours All v
Computer Configuration Changes
User Configuration Changes [z Bxportas o Addto [ More
Password Policy Changes Group Policy Settings Changes
Account Lockout Policy Changes
Security Settings Changes
Administrative Template Changes
€ Qr Advanced Search 1-4of4 25+ Add/Remave Columns
User Rights Assignment Changes
Windows Settings Changes GPO NAME MODIFIED TIME « DOMAIN CONTROLLER MODIFIED BY SUMMARY LINKED GPO'S
DR = EET admanagerplus.com_ADAudItPlusWSPalicy Ot 16,201603:41:57PM  admandemo.admanagerplus.com  ADMANAGERPLUS\admanager  Added :0 [admanagerplus]
Group Policy Preferences Changes Removed :0
. ) Modified :1
Group Policy Settings History Show Details
Extended Attribute Changes
admanagerplus.com_ADAudItPlusPolicy Oct 15,2016 04:54:43 AM admandemo.admanagerplus.com ADMANAGERPLUS\admanager Added :0 [admanagerplus]
Other AD Object Changes » .
Removed :0
Configuration Auditing » Modified :2
Show Details
Permission Changes »
admanagerplus.com_ADAudItPlusPolicy Oct 14,2016 06:54:46 AM admandemo.admanagerplus.com ADMANAGERPLUS\admanager Added :0 [admanagerplus]
DNS Changes » Removed :0
Re ble St Audit » Modified :2
movable Storage Show Details
Domain Object Changes »
admanagerplus.com_ADAudItPlusPolicy Oct 04,2016 10:1%:26 PM admandemo.admanagerplus.com ADMANAGERPLUS\admanager Added :0 [admanagerplus]
Profile Based Reports b Removed :0
Modified :2
» §
My Reports » Show Details -




Réussissez facilement les audits de conformité grace a
des rapports préts a I'emploi.

FISMA

Compliance

PCI-DSS

Obtenez des rapports congus pour vous
aider a prouver votre conformité
Conservez les rapports de conformité
archivés aussi longtemps que vous le
souhaitez.
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Comment AD360 ‘
se distingue-t-il ?




Pourquoi AD360?

Administration complete d'AD, d’Exchange et d’Office 365 via une console

unique
e Plug-and-play
* Aucune différence de prix

* Intégration, suppression, activation ou désactivation aisées des

composants.
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Tableau de bord consolidé

JumpTo License &

ADManager Plus ADAudit Plus 0365 Manager Plus
Select Domain : ADMANAGERPLUS v ADManager Plus
Password Expired Users : 177 AD Management
oOptions
AD Reports
0+
- User Reports System Reports

Helpdesk Delegation

150 4 - Helpdesk Reset Password
1 A—
- Workflow
300 - - 100 -
200 1
I w00 i ®1 ADAudit Plus
0 — ol —

Users Audit Reports

W No. Of Users 468 u No. Of Computers 146

® Inactive Users 455 ® No. Of Workstations 145 Computers Audit Reports
Disabled Users 307 Disabled Computers 127

® Locked-out Users 0 ® Domain Contrallers 1 Groups Audit Reports
Password Expired Users 177

GPO Audit Reports
File Server Auditing
Server Audit Reports
Other Reports

Real Time Alerts

250 1 -- ADSelfService Plus
A

200 -  No. Of Groups 246

150 1 m_ Security Groups 242 Password Self-Service

100 No. Of OUs 223

W No. Of GPOs 2 Self-Update AD Info
50+
0 F & Password Expiry Notification

Ermployee Search / Org Chart
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Rapports consolidés

ManageEngine JumpTo License

AD360 Dashboard Reports Admin Support S

@ Configure Reports

-

» ADAudit Plus Mailboxes

[2 ExportAs

~ Office365 Manager Plus

~ Exchange Online
Office 365 Account zohocorpadmgrplus.onmicrosoft.c¢ »

~ Mailbox Reports

Mailbox Users
Generated on: 14

Inactive Mailboxes N
(=3 « < 1-250f9533 > » 25~ ¥  Add/Remove Columns

Hidden Mailboxes

ncipal Name Recipiel

Display Name Email a Alias ype

Archive Mailboxes

al23 al123@zohocorpadmgrplus.onmicrosoft.com al23 al123@zohocorpadmgrplus. onmicrosoft.com EquipmentMailbox
Mailbox Features
Mailbox Message Delivery .. a321 a321@zohocorpadmgrplus.onmicrosoft.com a321 a321@zohocorpadmgrplus.onmicrosoft.com RoomMailbox
Mailbox with ForwardTo aandu aandu@zohocarpadmgrplus.mail onmicrosoft. com aandu aandu@zohocarpadmgrplus.mail onmicrosaft. com UserMailbox
Migration Statistics

Ann Beebe abcd.efg@zohocorpadmgrplus.onmicrosoft.com abcd.efg abcd.efg@zohocorpadmgrplus.onmicrosoft.com UserMailbox
Client Connection by Users

ZOHO OMP admin@zohocorpadmgrplus.onmicroseft.com admin admin@zohocorpadmgrplus.onmicrosoft.com RoomMailbox
Client Connection Summary

balal balal@zohocarpadmgrplus onmicrosaft.com balal balal@zohocarpadmgrplus.onmicrosoft.com UserMailbox
Room Mailboxes
Equipment Mailboxes Bala balaa@zohocorpadmgrplus.onmicrosoft.com balaa balaa@zohocorpadmgrplus.onmicrosoft.com RoomMailbox

Subramani e
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Gestion centralisée

Configuration unique pour mettre en place tous les produits intégrés

./ET”‘*
N e
O @ﬁLL
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Service d'assistance en libre-service

ADSelfService Plus

Domain user

Request

Help desk software

Approval workflow

.Q_

Technician

Approved
>
Auto-updated in
Active Directory
Rejected Domain user
> notified
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SSO a travers les produits intégrés
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Migration de |la base de données centrale

“CA C’EST POUR SAUVEGARDER MES DONNEES.
ET CA C'EST POUR SAUVEGARDER CET APPAREIL.
CA CEST POUR SAUVEGARDER L’APPAREIL QUI
SAUVEGARDE CET APPAREIL. CA C’EST POUR
SAUVEGARDER L’APPAREIL QUI SAUVEGARDE
L’APPAREIL QUI... »
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Intégrations dans AD360

ServiceDesk Plus et ServiceNow
Outils SIEM

Bases de données RH

AD360

= Environnement informatique unifié!

ADSelfService Plus
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Serveur proxy inverse central intégré

* Fournit une couche supplémentaire de protection pour AD360 et les composants

qui lui sont intégrés

* Prend en charge les proxies inversés basés sur le contexte et le port

http:'me-win2k18 com/admanager
http:fme-win2k18.com/selfservice

&@ I hittp: 'me-win2k 18 com/adaudit

Internet user http.fme-win2k18.com/exchange

hittp:'me-win2k18 com/0365

AD360 - Reverse proxy server

Context-based reverse proxy

hitp:fadmp.win2k16:8080
hittp: adssp win10-8888
hittp: fadap win2k8:8081

hittp: ferp.winex2k16:8181

hitp: o365 winazure:8365

B ADManager Plus
P2 aoseitsenice Plus
[E) ~paudit Pius

Exchange Reporter Plus

m 0365 Manager Plus

ManageEngin@



ALANCING

UPTIME

m UNSCHEDULED

MAINTENANCE H IG H SYSTEM
LOAD AV AI L A BI LITYFAILOVER

RELIABILITY
DOWNTIME "” SERVICES

FAILUR
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§§ g E Une seule touche
i i A‘l - Démarrage et arrét uniques
53 ture et fermeture de session uniques




Authentification a deux facteurs pour les connexions
PASSWORD VERIFY

- =

Username

ShEsheee

Login

ManageEngin@



ManageEngin@

Mercil

Pour plus de détails,

Contact: helpdesk@pgsoftware.support

Visitez: https://www.pgsoftware.fr/iam/ad360



mailto:helpdesk@pgsoftware.support
https://www.pgsoftware.fr/iam/ad360/
https://www.pgsoftware.fr/iam/ad360/
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