
La gestion informatique 
simplifiée

Solution de gestion informatique en temps réel
 



Fondée en 1996 sous le nom d'AdventNet 

Entreprise privée, fournisseur et partenaire solide 

Siège social à Pleasanton, en Californie 

Des millions de clients dans tous les secteurs d'activité 

Division des solutions de gestion informatique d'entreprise de Zoho Corporation 



ManageEngine - la division de gestion informatique 
d'entreprise de ZOHO Corporation 

 

Société privée, rentable 
depuis sa création

Applications pour l'entreprise, 
la collaboration et la 
productivité

(Créa. 1996) 

Work.Online
(Créa. 2005) 

(Créa. 2002) 

Solutions de gestion informatique 
d'entreprise 

Solutions de gestion de l'Internet des objets 
et des réseaux unifiés pour les entreprises

(Créa. 1996) 



Solutions ManageEngine

Gestion Active 
Directory 

Active Directory
Serveur Exchange  
Portail libre-service
Restauration et 
sauvegarde 

Gestion des 
services 
informatiques 

Centre d'assistance
Cycle de vie des actifs
CMDB et ITIL 
Support client 

Gestion des 
terminaux

Gestion des postes de travail 
Gestion des appareils 
mobiles
Déploiement de systèmes 
d'exploitation
Gestion des correctifs
Gestion des navigateurs
Gestion des vulnérabilités



Sur-Demande 

Performance des applications 
Logiciel de centre d'assistance 
Récupération et sauvegarde d'Active Directory  
Gestion des appareils mobiles
Gestion des correctifs
Gestion des journaux

Gestion des opérations 
informatiques 

Performance du réseau 
Performance des applications
Expérience de l'utilisateur final
Changement et configuration du réseau 
Infrastructure convergente 
Infrastructure de stockage 
Bande passante et trafic 
Supervision du serveur SQL 

Sécurité 
informatique 

Gestion des journaux
Analyse des pare-feu
Analyse des vulnérabilités 
Mot de passe privilégié
Détection d'anomalies sur le réseau 



2 millions 
d'utilisateurs

3 des 5 entreprises du 
Fortune 100 sont clientes de 
ManageEngine 



Une solution intégrée de contrôle des 

applications et de gestion des 

privilèges 



Pourquoi avez-vous besoin d'une solution de 
contrôle des applications ?

L'exécution d'applications sans aucun filtrage ni 
contrôle peut donner lieu à

Menaces sur la sécurité 

Des baisses de productivité 

Attaques basées sur les privilèges

Des efforts de gestion considérables



Selon la National Vulnerability Database, le nombre de 

problèmes de sécurité liés aux applications a augmenté de 

273% au cours de la dernière décennie.

Les menaces sont presque devenues synonymes 
d'applications  



Les applications utilisées pour la messagerie instantanée et les jeux sont souvent un 

obstacle à l'efficacité sur le lieu de travail.

Src CareerBuilder Study

Applications qui entraînent une baisse de 
productivité

Messagerie instantanée

Jeux

Autres



Plus il y a d'applications, plus l'effort requis pour 
l'application des correctifs est important.

Src Veracode

Limiter les applications en 
n'exécutant que ce qui est 

vraiment nécessaire permettrait 
d'accélérer considérablement 

les activités de gestion 
informatique. 



Forrester estime que 80% des failles de 
sécurité concernent des informations 

d'identification privilégiées.

Des informations d'identification privilégiées sont nécessaires pour 
accéder à certaines applications. Souvent, les solutions traditionnelles ne 
considèrent pas les informations d'identification privilégiées comme une 
surface d'attaque. 



Obstacles à un contrôle efficace des applications à l'aide de solutions 
traditionnelles

• La création et la gestion de listes peuvent être un processus très fastidieux.

• Les solutions de contrôle des applications peuvent interférer avec le bon 

fonctionnement des applications critiques du système d'exploitation.

• Manque de flexibilité en ce qui concerne les fonctions de contrôle

• L'identification et la résolution des applications de la liste grise sont 

fastidieuses. 



Une solution unique pour tous vos besoins en matière 
de contrôle des applications

Application Control Plus est une solution de sécurité qui permet la découverte et la 

catégorisation instantanées des applications, offrant ainsi aux entreprises une vue 

d'ensemble de leur écosystème applicatif. Grâce à ses fonctions de contrôle des 

applications et de gestion des privilèges parfaitement intégrées, Application Control Plus 

garantit que seul l'accès autorisé aux applications est autorisé, ce qui réduit la surface 

d'attaque d'une entreprise tout en l'aidant à améliorer ses niveaux de productivité.



Comment fonctionne Application Control Plus ?

Découvrir

Découvrez toutes les applications 

installées, les applications fonctionnant 

avec des privilèges élevés et les 

comptes d'administrateur local créés 

sur le réseau.

Groupe

Associer

Créez des groupes de dispositifs d'utilisateurs et 

associez-les aux groupes d'applications 

correspondants, ce qui permet aux utilisateurs de ces 

groupes d'accéder aux applications requises avec ou 

sans privilèges élevés, tout en restant des utilisateurs 

standard.

Éliminez tous les comptes 

d'administrateur inutiles et regroupez 

les applications qui doivent être mises 

sur liste blanche et liste noire avec 

celles qui nécessitent un accès élevé.



Fonctionnalités en bref 

❖ Mise sur liste blanche d'applications

❖ Mise sur liste noire d'applications

❖ Suppression des droits d'administrateur

❖ Gestion des privilèges des terminaux

❖ Accès juste-à-temps

❖ Contrôle des processus enfant

❖ Régulateur de flexibilité

❖ Rapports 



Mise en liste blanche des applications

❖ Découvrez toutes les applications installées

❖ Catégoriser les applications comme autorisées et non autorisées 

❖ Filtrez et visualisez les applications spécifiques à un groupe 

d'appareils d'utilisateurs finaux.

❖ Créez des listes blanches d'applications basées sur la confiance en 

fonction de règles telles que les vendeurs, les noms de produits, 

les hachages de fichiers, les exécutables vérifiés, les applications 

de magasin et les chemins de dossiers. 

❖ Mettez les listes à jour automatiquement dès que de nouvelles 

applications sont découvertes. 



Mise en liste noire d'applications

❖ Exercez des niveaux de contrôle granulaires et étendus en 

établissant des listes noires d'applications et d'exécutables.

❖ Créez et gérez automatiquement des listes noires en 

exploitant des règles telles que les fournisseurs, les produits, 

les exécutables vérifiés, les hachages de fichiers et les 

chemins d'accès aux dossiers.

❖ Bloquez les applications qui pourraient nuire à votre 

productivité, comme les jeux ou les applications de 

messagerie instantanée. 

❖ Interdisez l'exécution d'exécutables qui pourraient être 

malveillants.  



Gestion des privilèges des terminaux

❖ Prévenez les menaces dues à l'utilisation abusive 

des informations d'identification privilégiées.

❖ Découvrez et qualifiez les applications qui sont 

exécutées en tant qu'administrateurs, et assurez 

la continuité de l'activité en autorisant même les 

utilisateurs standard à élever leur accès 

uniquement aux applications essentielles.



Régulateur de flexibilité 

❖ Tirez parti de la flexibilité bi-mode pour obtenir un aperçu du 

réseau avec les politiques de contrôle des applications 

appliquées avant qu'elles ne soient strictement appliquées.

❖ Personnalisez votre approche du contrôle des applications 

avec un mode uniforme pour l'entreprise ou une stratégie à 

plusieurs niveaux, qui distribue des stratégies de flexibilité 

variable aux utilisateurs en fonction de leur crédibilité.

❖ Résolvez rapidement les applications figurant sur la liste 

grise grâce aux solutions de contournement intégrées qui 

sont proposées.



Rapports 

❖ Rapports prédéfinis 

• Exécutables d'éditeurs non vérifiés

• Produits en liste grise 

• Tentatives d'accès à la liste noire 

• Applications exécutées avec des privilèges 

d'administrateur

• Applications découvertes

❖ Rapports de planification



Éditions



Quels sont les avantages d'Application Control Plus pour 
votre entreprise?

• Minimiser la surface d'attaque en établissant le principe de la confiance zéro.

• Approche proactive pour prévenir les logiciels malveillants, les APT et les attaques 

de type "zero-day".

• Réduire les baisses de productivité en mettant sur liste noire des applications 

comme les jeux et la messagerie instantanée. 

• Prévenir les menaces dues à l'utilisation abusive d'informations d'identification 

privilégiées et à l'élévation non autorisée des privilèges.

• Réduire les efforts de gestion des stocks 



En savoir plus
https://www.pgsoftware.fr/uems/application-control-plus

https://www.pgsoftware.fr/uems/application-control-plus

https://www.pgsoftware.fr/uems/application-control-plus
https:///
https://www.manageengine.com/fr/application-control/
https://www.manageengine.com/fr/application-control/
https://www.manageengine.com/fr/application-control/
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