
Firewall Analyzer V12
Solution de politique, de configuration et d'analyse des journaux du 

pare-feu.



– Qu'est-ce que c'est?

Firewall Analyzer est un logiciel d'analyse des politiques, de contrôle de la 

configuration et de création de rapports sur les journaux, destiné aux 

administrateurs de la sécurité. Il leur permet de suivre les modifications 

apportées aux politiques, d'optimiser les performances du pare-feu et de 

maintenir les normes de conformité.

Détectez et prévenez de manière proactive les menaces à la sécurité du réseau. Exploitez 

au mieux Firewall Analyzer grâce aux fonctionnalités suivantes !

Gestion des modificationsGestion des règles

Gestion des alarmesGestion des journaux

Rapports de conformité Audit de sécurité



▪ Rationaliser les politiques de pare-feu, optimiser les règles et améliorer les performances du 
pare-feu.

▪ Conserver un enregistrement de toutes les modifications de configuration en automatisant le 
suivi des modifications.

▪ Respecter les normes de conformité et identifier les failles de sécurité grâce à des rapports de 
conformité prêts à l'emploi.

▪ Identifier et prévenir les menaces à la sécurité du réseau en surveillant les journaux de sécurité 
et l'utilisation d'Internet par les employés.

▪ Rechercher sans effort les incidents de sécurité à partir des journaux bruts et effectuer des 
analyses forensiques pour identifier les menaces.

▪ Recevoir des notifications sur les incidents de sécurité et de bande passante anormaux 
directement sur votre messagerie ou votre téléphone.

Voici pourquoi vous en avez besoin!



Gestion 
des règles



L'importance de la gestion des règles

Les règles et les politiques sont au cœur des performances de tout pare-feu. Si les règles ne sont pas gérées 

correctement, cela peut rendre votre réseau vulnérable aux attaques. 

• Obtenez une visibilité complète de toutes les 
règles écrites dans votre pare-feu.

• Améliorez les performances du pare-feu en 
identifiant et en supprimant les anomalies des 
règles.

• Optimisez les performances des règles en les 
plaçant dans le bon ordre.

• Déterminez si une nouvelle règle proposée va 
avoir un impact négatif sur l'ensemble des règles 
existantes.

• Identifier les règles inutilisées et les supprimer 
régulièrement.



Aperçu des politiques

Obtenez une visibilité sur toutes 
les règles écrites dans un pare-feu 
spécifique.

Obtenez des détails complets sur 
les règles répertoriées, 
notamment le numéro de la règle, 
la source, la destination, l'interface 
et le type de service.  

Filtrez facilement les règles en 
fonction de plusieurs critères de 
filtrage.



Optimisation des politiques  

Identifiez les anomalies qui ont 
un impact négatif sur les 
performances du pare-feu.

Filtrez facilement les anomalies 
en fonction de plusieurs critères 
de filtrage.

Obtenez des détails complets 
sur les différents types 
d'anomalies. Déterminez les 
règles qui présentent des 
anomalies de type ombre, 
redondance, généralisation, 
corrélation et regroupement. 

Réduire les règles trop 
permissives en recevant des 
suggestions de règles.

Ajustez les règles du pare-feu 
pour une performance maximale



Nettoyage des règles

Réduisez les menaces de sécurité 
en identifiant les règles, objets et 
interfaces de pare-feu inutilisés.

Obtenez un aperçu de haut niveau 
des règles, objets et interfaces qui 
peuvent être supprimés ou 
désactivés.



Suggestion de réorganisation des règles

Obtenez des informations sur la 
façon d'organiser les règles de 
pare-feu pour maximiser la 
vitesse.

Estimez l'amélioration des 
performances pour un 
changement d'ordre suggéré en 
mettant en corrélation le nombre 
d'occurrences de règles avec la 
complexité des règles et les 
anomalies.

Exportez les suggestions de 
réorganisation et analysez-les hors 
ligne.



Analyse de l'impact des règles

Réalisez une analyse d'impact 
détaillée pour une nouvelle règle 
proposée et déterminez si la 
nouvelle règle proposée aura un 
impact négatif sur l'ensemble des 
règles existantes.

Utilisez l'analyse d'impact pour 
identifier les menaces, 
comprendre les risques, 
déterminer les anomalies et 
optimiser la nouvelle règle 
proposée.



Administration des règles

Ajoutez, modifiez et supprimez 
des règles et des objets réseau, 
analysez les implications d'un 
changement proposé et repoussez 
les changements directement dans 
le pare-feu.

Simplifiez la gestion de la politique 
du pare-feu en automatisant le 
processus d'administration des 
règles du pare-feu.



Comparaison des règles

Suivre les modifications apportées 
aux règles de pare-feu dans le 
pare-feu

Gardez un œil sur toutes les 
modifications apportées à la 
configuration des règles du pare-
feu.

Comparez les modifications de 
configuration entre :

1. Deux fichiers de configuration, 
qui peuvent être téléchargés 
manuellement.

2. Un fichier de configuration 
spécifique (pris manuellement) et 
la dernière configuration.

3. Les versions spécifiques de la 
configuration récupérées 
directement par Firewall Analyzer.



Notification d'expiration de la règle

Suivre l'état des règles de pare-feu 
et être informé des règles qui ont 
expiré.

Liste de toutes les règles de pare-
feu pour lesquelles une 
planification quelconque a été 
définie.

Énumérer toutes les règles de 
pare-feu actives pour lesquelles 
une planification a été définie.

Cataloguer toutes les règles dont 
l'activation est prévue dans le 
futur.

Enregistrer toutes les règles qui 
ont expiré

Répertorier toutes les règles qui 
sont réactivées et certifiées sur 
une base régulière.



Gestion des 
modifications de 
configuration



L'importance de la gestion des modifications

Le suivi automatisé des modifications est essentiel pour obtenir une meilleure visibilité sur la configuration 

et la sécurité de votre pare-feu !

• Éliminez le suivi manuel des modifications.

• Sécurisez votre réseau en surveillant les 
modifications apportées à la configuration du 
pare-feu.

• Les notifications de modifications vous aident 
à rester vigilant.



Suivi des modifications de configuration 

Suivez le "quoi", le "qui" et le 
"quand" des modifications de 
configuration. 

Recevez des notifications de 
modification directement dans 
votre courrier électronique.

Automatisez le suivi des 
modifications de configuration 
dans tous vos dispositifs de 
pare-feu.



Comparaison des configurations à l'aide de Diff-View  

Visualisez les lignes ajoutées en vert, les 
lignes supprimées en rouge et les lignes 
modifiées en bleu.

Identifiez facilement les changements 
entre les fichiers de configuration à l'aide 
d'une représentation des modifications 
par code couleur.

Comparez les modifications de configuration 
entre deux configurations, côte à côte, à 
l'aide de Diff-View.



Audit de conformité 
et de sécurité 



Restez conforme avec des rapports de conformité prêts à l'emploi

Suivez les pratiques standard et appliquez les politiques de sécurité internes/externes pour éviter les 

problèmes juridiques grâce à une bonne gestion de la conformité!

• Restez en conformité avec les normes PCI-
DSS, ISO 27001, NIST, NERC-CIP, SANS, 
SOX, HIPAA et les mandats réglementaires 
GDP.

• Identifiez les failles de configuration et 
restez en sécurité.

• Générez des rapports sur l'état de 
conformité des dispositifs de pare-feu.



Rapport de conformité

Sécurisez efficacement les données de vos 
titulaires de cartes en vous conformant à la 
norme PCI-DSS.  

Maîtrisez la gestion de la sécurité des 
informations en restant conforme à la 
norme ISO 27001.

Assurez-vous que votre infrastructure 
informatique critique est sécurisée en vous 
conformant au mandat du NERC-CIP.

Vérifiez les failles de sécurité de 
l'information en vous appuyant sur le 
rapport SANS.

Vérifiez les normes NIST avec les rapports 
de conformité NIST.

Vérifiez la conformité à SOX, HIPAA et 
GDPR avec des rapports prêts à l'emploi.



Audit de sécurité

Effectuez des audits de sécurité sur la 
configuration de votre pare-feu et obtenez 
des rapports détaillés sur toutes les failles 
de sécurité.

Identifiez la criticité des failles de 
configuration et obtenez également la 
facilité d'attaque.

Obtenez des recommandations sur les 
meilleures pratiques du secteur.



Gestion des 
journaux



La gestion des journaux est essentielle pour la sécurité des réseaux  

L'analyse des données syslog vous aidera à identifier et à prévenir les menaces à la sécurité en temps réel. 

• les menaces internes et externes.

• L'analyse du trafic permet de gérer la bande 
passante.

• Les alertes basées sur les journaux 
permettent de prendre des mesures 
correctives instantanées.



Analyses de sécurité

Générez des rapports détaillés sur les 
éventuelles menaces pour la sécurité du 
réseau.

Dépannez et résolvez plus rapidement les 
problèmes de sécurité en identifiant et en 
analysant les journaux relatifs aux virus.

Obtenez des informations pour identifier 
et contrer les attaques du réseau.

Obtenez des informations détaillées sur 
l'activité du spam et contrôlez le spam sur 
le réseau.



Analyses de trafic

Les rapports de trafic de Firewall Analyzer 
permettent de répondre aux questions 
suivantes

• Qui envoie et reçoit le trafic ?

• Quel hôte envoie ou reçoit le trafic ?

• Quelle est la part de trafic des différents 
groupes de protocoles ?

• Quel est le modèle de gravité des 
événements dus au trafic ?



Analyses des tendances

Déterminez la tendance de l'utilisation 
maximale de la bande passante pour 
différents protocoles et horodatages.

Dépannez les liens et identifiez les risques 
de sécurité en analysant le rapport de 
tendance des événements.

Identifiez les connexions VPN en direct et 
les risques de sécurité liés au VPN en 
utilisant le rapport de tendance VPN.



Autres fonctionnalités 
importantes



Rapport VPN

Identifiez les utilisateurs connectés à votre 
VPN, le trafic qu'ils consomment ainsi que 
les échecs de connexion au VPN.

Identifiez les IP et leur consommation de 
bande passante VPN. Suivez les 
destinations sur lesquelles vos IP VPN 
atterrissent. Surveillez les sessions VPN 
actives et identifiez les tendances de la 
bande passante VPN. 



Rapport Proxy

Collectez et archivez les journaux du 
serveur proxy, analysez-les et générez des 
rapports d'informations utiles sur l'accès à 
l'Internet de l'entreprise.

Générez des rapports sur l'utilisation du 
proxy et les virus du proxy

Obtenez la liste des URLs accédées en 
utilisant le serveur proxy



Rapport d’inventaire

Obtenez une image complète de tout ce 
qui se passe sur les pare-feu individuels.

Obtenez une visibilité sur les interfaces qui 
se trouvent sous les dispositifs de pare-feu 
configurés.

Obtenez une vue d'ensemble de tous les 
utilisateurs qui ont accédé à Internet par le 
biais de dispositifs de pare-feu individuels.

Surveillez les règles et les services en cloud 
auxquels vous avez accès sous un dispositif 
de pare-feu spécifique.



Tableau de bord, supervision du cloud et alarmes

Obtenez une image de haut niveau de tout 
ce qui se passe dans votre écosystème de 
pare-feu.

Gardez un œil sur tous les services de 
clouds exécutés sur votre réseau.

Déclenchez des alertes basées sur des 
seuils (trafic et sécurité) et recevez des 
notifications directement sur votre 
messagerie ou votre téléphone.



Analyse forensique des journaux et rapports personnalisés

Effectuez des recherches dans les journaux 
bruts de Firewall pour identifier l'entrée exacte 
qui a causé l'activité de sécurité.

Les journaux archivés peuvent être importés et 
l'exploration des incidents de sécurité peut être 
effectuée en recherchant les journaux bruts.

Générez des rapports personnalisés basés sur 
des critères spécifiques. Choisissez les sous-
rapports que vous souhaitez inclure dans le 
rapport personnalisé, les paramètres exacts sur 
lesquels portera le rapport, et même la 
disposition du graphique à générer.



Supervision de l'entreprise

Surveillez les pare-feu 
géographiquement distribués à 
partir d'un emplacement 
centralisé. 

Possibilité d'évoluer en douceur 
jusqu'à 1200 dispositifs de 
sécurité.

Avantages de l'utilisation de Firewall Analyzer



Prise en charge de plusieurs pare-feu

Prend en charge plus de 50 fournisseurs de pare-feu et 200 dispositifs 



Abonnement annuel : 

• Supervision d'un seul pare-
feu à partir de 395$. 

• Le pack de 20 dispositifs 
(édition Enterprise) à partir 
de 8 395$.

Tarification abordable



Assistance technique 24x5 pour 
les clients afin d'obtenir une 
utilisation maximale du produit !

Assistance technique 24x5



Intégration complète 

• OpManager: Supervision du réseau et des serveurs
• NetFlow Analyzer: Supervision de la bande passante
• Network Configuration Manager: Configuration du réseau et 

gestion de la conformité
• OpUtils: Gestion des adresses IP et des ports de commutation

Intégration transparente à l'ensemble de votre infrastructure réseau



Qu'est-ce qui nous distingue ?



Configuration minimale requise

Processeur 
Pentium Dual 
Core 1 GHZ ou 
équivalent

1 GO RAM 1 GO Stockage PostgreSQL/MSSQL Windows/Linux

L'espace disque et la taille de la mémoire vive requis dépendent du nombre de dispositifs analysés et du nombre de 
dispositifs envoyant des informations de journal à Firewall Analyzer.



Merci

Pour en savoir plus, visitez https://www.pgsoftware.fr/siem/firewall-analyzer

fwanalyzer-support@manageengine.com Pour toute requête technique:

Contact:

sales@manageengine.comPour les tarifs et autres:

Profitez d'une meilleure expérience de gestion du pare-feu !

https://www.pgsoftware.fr/siem/firewall-analyzer
https://www.pgsoftware.fr/siem/firewall-analyzer
https://www.pgsoftware.fr/siem/firewall-analyzer
mailto:helpdesk@pgsoftware.support
mailto:helpdesk@pgsoftware.support
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mailto:commercial@pgsoftware.fr
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