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Le paysage économique actuel

Voici un constat alarmant : un cybercriminel peut s'introduire dans 93% des réseaux des entreprises. C'est

I'une des constatations faites par Positive Technologies|dans le cadre de sa nouvelle étude sur les projets

d'intrusion (pentesting). Sil'on ajoute a cela que les organisations sont de plus en plus interconnectées,
cela représente de grandes opportunités pour les cybercriminels et des préoccupations majeures pour les

organisations.

Chaque organisation contient non seulement ses propres données, mais aussi celles de ses partenaires
commerciaux. Ainsi, une organisation victime d'une attaque d'extorsion de données, par exemple, signifie
que ses partenaires commerciaux sont également impliqués dans ['attaque. L'année derniére a montré
qu'il s'agit d'un réel sujet de préoccupation. C'est pourquoi il n'est pas seulement impératif pour les

organisations de sécuriser leurs réseaux, mais essentiel.

Utiliser SIEM pour garder une
longueur d'avance sur les
cybercriminels

Si le paysage actuel est inquiétant, ce n'est pas une cause perdue. Les solutions de cybersécurité se
préparent a faire face aux nouvelles menaces, et la prochaine génération de solutions est prometteuse si
elle est mise en ceuvre correctement. Si vous cherchez a sécuriser votre réseau, le SIEM est une solution a

privilégier.

Outre la surveillance des journaux de votre réseau et |'émission d'alertes, les solutions SIEM intégrant
['automatisation et 'intelligence artificielle permettent de réduire considérablement les temps de réponse
aux incidents ainsi que les erreurs humaines. Voici quatre fagcons de garder une longueur d'avance sur les

cybercriminels grace aux solutions SIEM :

© [Bien surveiller votre environnement |

© | Eviter 'erreur humaine en utilisant I'lA et I'automatisation |

© | Mettre en place un systéme robuste de chasse aux menaces|

® |Disposer d'un plan de réponse aux incidents
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Bien surveiller votre environnement

La premiére étape consiste a utiliser une solution SIEM pour
surveiller tous les recoins de votre réseau. Les solutions SIEM
fonctionnent avec des journaux et vous devez vous assurer
que tous les journaux nécessaires sont introduits dans la
solution. Une fois qu'une solution SIEM a collecté les journaux
nécessaires, elle peut compiler les informations dans des
rapports, des graphiques et d'autres formats qui peuvent étre
utilisés par les analystes de sécurité pour détecter les
anomalies, corréler les événements et identifier tout ce qui est
préoccupant.

Voici quelques exemples de sources a partir desquelles les

journaux peuvent étre récupérés :

Postes de travail et terminaux Périphériques

* Ordinateurs des utilisateurs ° VPNs

* Imprimantes * Pare-feu

Réseaux Active Directory Applications cloud

* Serveurs DNS * Amazon Web Server
« Contréleurs de domaine * Azure AD

* Google Cloud
Applications métier » Salesforce
° Serveurs Exchange
* Serveurs Web
* Bases de données
* Microsoft 365

Toutes ces sources de données de logs peuvent étre
compilées pour fournir les informations nécessaires sur votre
environnement. Cependant, la quantité de journaux collectés
est énorme, et les passer au crible manuellement pour trouver
des modéles prend du temps, demande beaucoup de travail
et présente un risque d'erreur humaine. L'automatisation peut
pallier ces inconvénients.
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Eviter I'erreur humaine grace al'lA
et a I'automatisation

L'utilisation du ML et de I'lA se développe parmi les solutions SIEM,
car ces technologies peuvent identifier efficacement les anomalies
dans le réseau d'une organisation. Par exemple, ManageEngine
Log360 utilise des technologies de ML et d'lA pour détecter les
comportements inhabituels des employés. Cela peut aider a détecter
les initiés malveillants en utilisant des modéles qui sont souvent

manqués lors de la corrélation manuelle des événements.

Un point clé a noter est que I'intervention humaine ne peut pas
encore étre complétement évitée. Cependant, I'lA et le ML peuvent
réduire considérablement les temps de réponse aux incidents, car ils
peuvent analyser de grands ensembles de données plus rapidement
gu'un examen manuel. Cela réduit également le besoin de travail

humain et, par conséquent, |'erreur humaine.

Mettre en place un systéme robuste de
chasse aux menaces

Les cyberattaques évoluent constamment et les pirates informatiques
sont de plus en plus compétents pour identifier et exploiter les failles
du réseau d'une entreprise. Si les organisations peuvent se défendre
contre les types d'attaques qui se sont déja produites, il est plus
difficile d'identifier les modéles d'attaque qui exploitent les
vulnérabilités de type "zero-day", par exemple.

C'est pourquoi les organisations doivent mettre en place un systéme
capable de détecter les acteurs malveillants et les attaques cachées
qui ont pu échapper a vos systémes de défense initiaux. Les solutions
SIEM peuvent utiliser des systémes de réponse aux événements en
temps réel qui peuvent vous alerter sur toute menace latente.

Ces solutions peuvent extraire des données d'une liste globale
d'adresses IP sur liste noire ou d'autres sources d'informations sur les
menaces et corréler ces données avec les journaux de votre réseau

pour voir s'il y a eu une violation de la sécurité.
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A ce stade, si une alerte a été déclenchée, on peut supposer qu'une
attaque est déja en cours. L'organisation doit donc passer aux
mesures d'atténuation pour réduire les dégats autant que possible. Si
la détection précoce des attaques est une excellente chose, elle ne
résout que la moitié du probléme. Une atténuation pleinement réussie
comprend la détection précoce des attaques combinée a une
réponse forte aux incidents.

Disposer d'un plan de réponse aux incidents

Unincident de sécurité peut étre un incident interne ou externe, et
une organisation doit étre préte a faire face aux deux. Les solutions
SIEM sont capables de fournir des alertes en temps réel sur les
incidents de sécurité majeurs. De plus, les solutions SIEM les plus
complétes vous permettent également de configurer vos alertes de
sorte que, en cas d'activité malveillante dans une base de données
critique ou d'accés a un fichier sensible par un employé non autorisé,
la solution puisse alerter immédiatement I'équipe de sécurité.

La deuxiéme partie de la gestion d'un incident est le plan de réponse.
L'automatisation peut jouer un réle crucial a cet égard, car le temps
est un facteur essentiel. Que faire si personne n'est immédiatement
disponible pour déclencher un plan d'intervention en cas d'incident ?
Dans ce cas, la préconfiguration d'un plan de réponse aux incidents
pour certains incidents critiques donnera a I'équipe de sécurité un
délai pour mettre en ceuvre des mesures de sécurité supplémentaires
pendant que la solution SIEM se charge des mesures initiales de
réponse aux incidents.

Par exemple, le tableau de bord des alertes de Log360 offre la
possibilité de configurer des scripts personnalisés pour certaines
alertes si l'organisation le juge nécessaire. Ainsi, une réponse
immeédiate est mise en place pour stopper toute attaque en cours et
les équipes informatiques ont le temps de concevoir des
contre-mesures pour corriger les failles, supprimer les coquilles web
malveillantes, révoquer l'accés aux fichiers et systémes critiques, etc.
afin de réduire les dommages causés.
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Aller plus loin avec Log360

Log360 est une solution compléte de SIEM et d'orchestration, d'automatisation et de réponse en matiére

de sécurité (SOAR), facile a utiliser grace a son interface intuitive et offrant de puissantes fonctionnalités.

La solution peut prendre en charge toutes les fonctions mentionnées jusqu'a présent et plus encore pour

garantir la sécurité de votre organisation. Voici ce que vous pouvez faire avec Log360 :

Gestion compléte des journaux et audit des modifications AD

Log360 prend en charge une liste exhaustive de sources pour la collecte des journaux, telles que les

plateformes de bases de données, les serveurs Web, les routeurs et les commutateurs, les hyperviseurs, les

scanners de vulnérabilité, les systeémes Linux et Unix, les pare-feu, les VPN et les solutions de sécurité des

terminaux. Toutes les informations recueillies sont traduites dans un format commun et affichées sous

forme de tableaux et de graphiques faciles a lire dans le tableau de bord.

Logon Peak Hour Usage

LAST 1 DAY(S)

75

COUNT

25
(]
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logonPeakUsage

ADFS Logon History

LAST 1 DAY(S)

Account Locked Out Users o
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No.Of Users

Select Domain : LOG360QA

Password Changed/Set Users &

LAST 7 DAY(S)
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User Account password set
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ADAudit Plus

Real Time Alerts

Server Audit Reports

File Server Auditing

GPO Audit Reports
Groups Audit Reports
Computers Audit Reports
Users Audit Reports

EventLog Analyzer

Correlation Reports
Compliance Reports
Alerts

All Reports

0365 Manager Plus

License Activities

Group Modification Report
User Logon Activities
Exchange Admin Activities

Mailbox Login Activities

Figure1: Le tableau de bord du module d'audit de Log360

Outre I'affichage des données, Log360 stocke les journaux de maniére sécurisée pour générer des

rapports qui peuvent étre utilisés a des fins d'audit et de gestion de la conformité. Il existe des rapports

préconfigurés pour les mandats de conformité tels que HIPAA, SOX, le RGPD, et plus encore, qui sont utiles

pour répondre aux exigences de conformité. Log360 utilise également les journaux pour générer des

alertes en cas d'incidents critiques et déclencher des mécanismes de réponse aux incidents s'ils sont

configurés.
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Active Alerts | Show All Alerts o E-Mail Notification Mo New Alert Profile #* View/Modify Alert Profiles

B Last 24 Hours

Critical

SEVERITY BASED ALERTS 0

M Attention

I Trouble
Critical

Eilter Critical Alerts

Q& @CClear [ Delete T Delete All [2 1-40fd 25+
>
TIME ALERT
GENERATED PROFILE
SOURCE DOMAIN SEVERITY 7 ALERT MESSAGE NAME THRESHOLD
log360ga.local Trouble Jun 18,2020 Logon activity was done by HealthMailbox3c3a456 Unusual
10:00:59 within 10-11 PM which deviates from user's normal Activity -
PM Logon activity hours:11 PM-10 PM. Anomal Logon Time

Figure 2 : Le tableau de bord des alertes dans Log360

Renseignements sur les menaces

Log360 est livré avec un ensemble robuste de fonctions de veille sur les menaces qui aident les équipes de
sécurité a détecter les menaces internes et externes, et a traquer les attaques cachées potentielles et les
acteurs malveillants. Log360 peut :

. Mettre en corrélation une liste noire mondiale d'IP avec les IP qui interagissent avec votre réseau et
déclencher des alertes en cas de correspondance.

» Utiliser STIX, un langage structuré pour les solutions de renseignement sur les cybermenaces.

. Utilisez TAXII, un mécanisme de transport pour le partage des renseignements sur les cybermenaces.

. Utilisez AlienVault OTX, le réseau de partage et d'analyse des informations sur les menaces a source
ouverte qui fait le plus autorité au monde.

UEBA alimentée par I'lA

L'automatisation fait partie intégrante de Log360. Un pas de plus dans cette direction consiste a utiliser le
ML et I'lA. C'est la que l'analyse du comportement des utilisateurs et des entités (UEBA) entre en jeu.
L'UEBA est une technique de cybersécurité pour la détection des anomalies qui peut étre utilisée pour
détecter les signes d'activités anormales des utilisateurs, des hotes ou d'autres entités au sein de
['organisation.

La solution UEBA apprend a connaitre les modéles de comportement des utilisateurs et des entités au sein
d'une organisation afin de créer une base de référence pour le comportement normal. La solution utilise
ensuite cette ligne de base pour détecter les comportements anormaux et calculer un score de risque, de
sorte que les équipes de sécurité peuvent utiliser les scores pour détecter les signes de menaces internes,
de compromission de comptes ou d'exfiltration de données bien avant que les dommages ne soient
causes.
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Figure 3 : Le tableau de bord UEBA dans Log360

Gestion des incidents compléte

Log360 est doté d'un ensemble de fonctions solides pour aider les organisations a élaborer un plan de
gestion des incidents de complet. La plateforme de renseignement sur les menaces de la solution peut
efficacement prendre en charge la détection des incidents et les alertes en temps réel, tandis que les flux
d'incidents peuvent étre utilisés pour mettre en place des mécanismes de réponse aux incidents qui se
déclenchent immédiatement. Cela permet de réduire le temps moyen de détection et le temps moyen de

résolution d'un incident - deux critéres importants sur lesquels repose le succés des mesures

f . .
d'atténuation.
Select view :  All incidents v T
x 1-10f1 10w [
n Name ~ Created By - Created Time ~ Assignee ~ Status Severity Due Date ~
B  Brueforce admin 2021-08-21 17:59:26 admin [ open | Attention 2021-08-25 00:00:00

Figure 4 : Gestion des incidents dans Log360

Pas une solution SIEM ordinaire

Outre les fonctionnalités mentionnées ci-dessus, Log360 est capable de nombreuses autres fonctions
puissantes qui renforcent la sécurité d'une organisation. Log360 est une solution SOAR efficace qui
permet d'accélérer la résolution des incidents en hiérarchisant les menaces de sécurité, en automatisant

les réponses aux incidents et en accélérant les enquétes et les réponses aux incidents.
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Log360 offre une meilleure visibilité sur vos données en vous permettant de surveiller et de sécuriser
spécifiqguement les informations d'identification personnelle dans les serveurs de fichiers, de repérer les
comportements inhabituels sur ces fichiers et méme de bloquer les ports USB pour éviter les fuites de

données.

En outre, Log360 prend également en charge la sécurité de I'environnement cloud de votre entreprise et
vous permet d'obtenir une visibilité sur vos infrastructures cloud AWS, Azure, Salesforce et Google Cloud
Platform. Il vous permet de surveiller en temps réel les modifications apportées a vos utilisateurs, aux
groupes de sécurité du réseau, aux clouds privés virtuels, les changements de permission, etc. qui se

produisent dans votre environnement de cloud.

ports ~  Favourite Reports « N Newpp  EFEMC [ WindowsFileServer [y Windows Fie Cluster

@ s File Aud
Configured Server(s) » i

g ¢ All File or Folder Changes Domain  log360.com .
File Audit Reports -

period 8 Last24Hours Hours  All [normal shift v

Al ile or Folder Changes

All File Changes

Q@ Q¢ Advanced Search 125 of 2330 25+ Add/Remove Columns
Server Based Reports
TIME
FILE / FOLDER ACCESSED  ACCESSED
SERVER NAME LOCATION -

User Based Reports

Share Based Reports DOMAIN MESSAGE CLIENT MACHINE NAME

Profile Based Reports
2 win. ymed3kanaga  C\ManageEngine\BACKUP\Shares\copitesty  Aug onlinedemo  log360.com  User ‘onlinedemo’ Deleted file/folder Wwin- win
e — 97si1ctudm2l0g360.com 202021 97silctudm2shares\copicestirenameds kanaga’,  97si1ciudm2 log360.com

Configuration

win- enamed3 ntm CManageEngine\BACKUP\Shares\copitesty  Aug onlinedemo  log360.com  User ‘onlinedemo’ Deleted file/folder \win- win. (: ]

Figure 5 : Surveillance de tous les changements de fichiers dans Log360

Log360 peut donc prendre en charge la sécurité sur site et dans le cloud d'une organisation en allant
au-dela de ce que les solutions SIEM traditionnelles peuvent offrir.
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ManageEngine Log360, une solution SIEM compléte, aide les entreprises a lutter contre les attaques, a surveiller
les événements de sécurité et a se conformer aux obligations réglementaires. La solution est fournie avec un
composant de gestion des journaux qui offre une meilleure visibilité sur I'activité du réseau, un module de
gestion des incidents qui permet de détecter, d'analyser, de hiérarchiser et de résoudre rapidement les incidents

de sécurité, un module complémentaire d'analyse du comportement des utilisateurs et des entités basé sur le
ML qui établit une base de référence pour les comportements normaux des utilisateurs et repére les activités
anormales des utilisateurs, une plateforme de renseignements sur les menaces qui apporte des flux de menaces
dynamiques pour la surveillance de la sécurité et aide les entreprises a rester a la pointe des attaques.
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