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Gestion des services informatiques
Suite ITSM compléte
Gestion des actifs informatiques avec CMDB

Base de connaissances en libre-service pour les utilisateurs
Flux de travail intégrés et personnalisés
Orchestration de toutes les fonctions de gestion informatique

Gestion des services pour tous les départgments
Gestion unifiees des terminaux
Reappiicisgsaisssle travail

Gestion des appareils mobiles

Gestion des correctifs

Déploiement de systémes d'exploitation et de logiciels
Assistance au poste de travail a distance

Sécurité des navigateurs Web

Supervision et contrdle des périphériques

Gestion de la sécurité informatique

SIEM unifié pour les environnements en cloud et sur-site
Analyse du comportement des utilisateurs et des entités en
fonction de l'lA

Analyse des journaux de pare-feu

SSH key and SSL certificate management

Endpoint device security

Prévention des fuites de données et évaluation des risques
Conformité aux réglementations et au respect de la vie privée

ManageEngin@

Environnement informatique unifié
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Sécurité informatique Cloud

Disponible pour
les fournisseurs de
services informatiques gérés (MSP)

comme
Auto-hébergé sur-site
Auto-hébergé dans le cloud public (AWS, Azure)
Cloud (SaaSs)

Gestion des identités et des accés
Gouvernance et administration des identités

Gestion des identités et des acces privilégiés

Gestion et audit d'AD et Azure AD

SSO pour les applications sur-site et en cloud avec MFA
Libre-service et synchronisation des mots de passe
Gestion et audit de Microsoft 365 et Exchange

AD et Exchange - Sauvegarde et récupération

Gestion des certificats SSH et SSL

Gestion des opérations informatiques
Supervision des performances des réseaux, des serveurs

et des applications

Supervision de la bande passante avec analyse du trafic
Gestion des modifications et de la configuration du réseau
Détection des applications et cartographie des dépendances
Supervision des colts et de l'infrastructure du cloud
Supervision de 'expérience de ['utilisateur final

AlOps

Analyse informatique avancée

Analyse informatique en libre-service

Visualisation de données et veille stratégique pour
l'informatique

Des centaines de rapports et de tableaux de bord intégrés
Création instantanée et flexible de rapports

Prise en charge immédiate de plusieurs sources de
données
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L'approche integrale de la

Gestion des Acces Privilégiés




Notre évolution dans le domaine de la gestion des acces

PAM pour la sécurité
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La solution aujourd'hui

ManageEngin@
Password Manager Pro

Gestion des comptes privilégiés

ManageEngin@

Access Manager Plus

Gestion des sessions privilégiées

ManageEngin@
Key Manager Plus

Gestion des clés SSH et des certificats
SSL

ManageEngin?’
PAM360

Sécurité compléte des acces
privilégiés pour l'informatique

d'entreprise
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Solution PAM unifiée

« Assure la sécurité compléte de tous les comptes privilégiés donnant accés aux données
critiques de |'entreprise.

« Offre une protection résiliente et compléte pour toutes les identités numériques, y compris
les mots de passe, les clés SSH, les certificats, les informations d'identification des
applications, etc.

«  Offre une plus grande visibilité sur les activités des utilisateurs et un contrdle précis des
actifs privilégiés.

« Fournit des intégrations contextuelles et des capacités plus étendues de corrélation
d'événements en temps réel pour faciliter les décisions de sécurité et des réponses plus
rapides.

ManageEngin@
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Les modules en bref

Gestion des mots
de passe des
comptes partagés
(SAPM)
(SAPM)

r )
Gestion des mots Découverte des comptes privilégiés
de passe A2A et gestion du cycle de vie

(AAPM) (PALDM)
J
4 )
Enregistrement et Gestion des sessions
supervision des sessions privilégiées
(SRM) (PSM)
. W,

(" )

Gestion controlée de I'élévation et de la délégation des
privileges (JIT pour les comptes de domaine Windows)
(CPEDM)

. )

Analyse du

comportement
des utilisateurs

privilégiés
(PUBA)
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Architecture du produit

Active Directory <—> Authentification multi-facteur (C)\

Gestion des comptes privilégiés

Gestion des stratégies Contrdle d'accés privilégié
Gestion des motsde passe <

Gestion des sessions privilégiées

o ted Gestion des commandes —
couverte des
bty 1 Analyse des Gestion de
comptes privilégiés me fdu Finformation
comportement —> et des

Protection Intégration _, desutilisateurs événements
des mots dusystéme privilégiés desécurité
de passe detickets

Gestion des clés SSH

Supervision des sessions

Gestion des certificats SSL Lecture de session
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Fonctionnalités principales

21 %3

< L1

Découverte de comptes Acces distant sécurisé Gestion du cycle de vie
privilégiés, sécurisation des clés SSH et des
et gouvernance des certificats SSL/TLS
acces

= —Q
Gestion des sessions Analyse du comportement des

privilégiées utilisateurs privilégiés, audits et .
rapports de conformité ManageEngine

ision of Zoho Corp.




Découverte et securisation des comptes privilegies

« Découverte automatique des comptes, actifs et autres entités privilégiés
« Stockage des mots de passe dans un coffre-fort de mots de passe crypté

« Gestion centralisée des identités numeériques privilégiées

ManageEngin@
a divisi
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Découverte des comptes privilégies

Discover Resources (2

Select Domain Name:

Windows Primary Domain Controller:
Linux Secondary Domain Controllers:
Network Devices Connection Mode:
VMware Supply Credentials:
AWS
R e Nam
Account Name:

Resource(s) to Import:
Resource Group(s) to Import:

0U(s) to Import:

Synchronization Interval:

Ignore Disabled Resources:

® Non-ssL O ssL @
Specify Username an: d Passwort d Manually
@ Use an account stored in PAM360 (D)
[-Select-] v

[-Select] v

[Note:Enter multiple values in comma(’,') separated form)
00 v Day(s) 00 v hour(s) 00 v min(s)

Cancel

Découverte automatique et sécurisation
des comptes privilégiés, notamment les
comptes de domaine et de service
Windows, les périphériques réseau, les
bases de données, les machines
virtuelles, les applications cloud, etc.

Découverte périodique pour détecter la
création de nouveaux comptes

Maintien d'une base de données a mise a
jour automatique des comptes privilégiés

associés. A
ManageEngine
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Protection des mots de passe

. Consolidation et stockage des mots de passe

- - e privilégiés dans un coffre-fort sécurisé et
Total Passwords Expired Passwords Policy Violations Conflicting Passwords Ce ntra | iSé, da nS des fo rm atS entiérement
134 126 17 )
cryptés.
Password Activity v Password Distribution

\ iz - Options d'importation des mots de passe a
e partir de fichiers CSV, TSV et KeePass

Ll bl 'I “ L. ney :

- T B b ¢ *  Double cryptage des données a l'aide de
- - - e I e l'algorithme avancé AES-256
§ . - N e
. . o - B «  Regroupement des mots de passe a l'aide de

perfarmed by admin from 89.144,170,165 |p address

listes hiérarchiques et d'options de vue
arborescente pour des opérations de masse

transparentes.

ManageEngin@
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Au-dela des mots de passe

« Consolidation et stockage sécurisé
d'autres entités, notamment les clés, les
certificats, les enregistrements, les
documents, les images, les signatures, les
fichiers exécutables, etc.

ManageEngin?
a di
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Gouvernance des acces privilégiées

« Propriété des mots de passe et partage granulaire
« Contrdles d'élévation de privileges juste a temps

« Contréle d'acces basé sur les réles (RBAC) et workflow avancé de type demande/validation

ManageEngin@
a divi

ision of Zoho Corp.



Proprieté du mot de passe et partage granulaire

Filter | AllUsers

Q- | search Usemname

Username *

@ fead

@ frankiin figueroa
(@ guest

(@) Guest1D

@ hei

@ heidarz

(@) testing yes

(@) tee kwak

@ m

@ mhss

@ MzMz

(D) My User

(D) Viun ovwwn
(@) user check 0
(@) new check

() Kaxa Nipsoredstvenno

(D) Password Administrator

(@) Password Auditor
@ Pefr

(D) Password User

Grant ¥ Revoke  r Showingl-25TotalCount < prev Pegel mext: 25 50 75 100
RemsteApp DRl

P Actions
View Passwords

Modify Passwords

No Access.
Na Access.
No Access
No Access.
Na Access.
No Access
No Access.
Na Access.
No Access.
Na Access.
No Access
No Access.
Na Access.
No Access
No Access.

Na Access.

Partagez/déléguez les informations
d'identification du compte découvert a
d'autres utilisateurs et équipes avec
différents niveaux de permission.

Différents niveaux d'acces -
Visualisation, modification, controle a
distance uniquement et contréle total.

Six réles prédéfinis assortis d'un
ensemble d'autorisations spécifiques.

Activation de réles personnalisés pour
des utilisateurs spécifiques

Elimination des comptes orphelins qui
n'ont pas de propriétaires associés.

ManageEngine
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Proprieté du mot de passe et partage granulaire

— *  Adoptez un workflow de type
PAM360
Password Explorer (3) < All My Passwords $Q Facing problems in launching remote connections? d e m a n d e_a p p ro batio n _Va | i d atio n p O u r

B T T T e s e [ accorder I'acces au mot de passe aux
- s L e i utilisateurs pour une période
Trash -] Dy oo = A =) Acifi
.o . - . - spécifique.
& Databases % O & (Request] R~ b=}
= Linux . x O [Request] A~ k=] . . .
- [ i e D o a S . Une fois que I'administrateur a
SQL databases w © —_ R = 7 ops
Y = . © approuve la demande, I'utilisateur sera
Windows % ®© [y woxe =\ R~ =] . 7N .
.o o . o - autorisé a extraire le mot de passe
il t ® D o A % . s
o N - . . uniquement pendant la période
@ (8} =g R~ L=l

stipulée, ou a I'heure fixée par
I'administrateur lors de I'approbation.

ManageEngin@
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Controles d'elevation de privileges juste-a-temps

« Déléguez des contrdles juste-a-temps pour les comptes de domaine Windows par le biais
d'une élévation de privileges a la demande et dans le temps.

« Accordez aux utilisateurs des privileges plus élevés uniquement en fonction des besoins.

« Révoquez automatiquement les autorisations des comptes aprés une période donnée et
réinitialisez les mots de passe pour renforcer la sécurité.

ManageEngin@

ision of Zoho Corp.



Workflow avance de type demande/validation

Password Access Control Workflow

2 e . Dispositions permettant aux utilisateurs
non administrateurs de demander l'accés a
des mots de passe privilégiés pour une
exigence et une période particuliéres.

. Possibilité pour les administrateurs
i) i) G d'examiner les demandes d'accés avant de
les approuver et de rejeter les demandes
non valides.

Request becomes
vod

. Libérer les mots de passe pour une période
limitée et les réinitialiser a I'expiration de la
période définie afin d'éliminer tout acces

non autorisé a l'avenir.

ManageEngin@
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Approvisionnement securise de |'acces a distance

« Sessions directes, en un clic, de RDP, SSH, Telnet, SQL et VNC.
« Serveurs pour RDP et SSH

« Transfert bidirectionnel de fichiers

« Paramétres de session avancés

« Support RemoteApp pour Windows

ManageEngin@
a divisi

ision of Zoho Corp.



ManageEngine
PAM360

Sessions a distance directes, en un clic

Les utilisateurs peuvent lancer
des sessions Windows RDP,
SSH, VNC et SQL hautement
sécurisées a partir de n'importe
quel navigateur compatible
HTMLS en un seul clic, sans
avoir besoin de mots de passe.

ManageEngin@
a divi

ision of Zoho Corp.
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Sessions a distance directes, en un clic

@ Zylker-Domain

R Diver-server-Linux
- Pam-cent?

wm Zylker- Desktop-1

g Zylker - Desktop -3

& z
pam-winiC

g Zylker - Desktop -2
H
pam-wing

B 2yiker - Database - Postgres

Les sessions a distance passent par
le serveur PAM360, ce qui ne
nécessite aucune connectivité
directe entre le dispositif utilisateur
et I'note distant.

Les sessions de terminal a distance
sont émulées dans I'écran du

navigateur lui-méme et il n'est donc
pas nécessaire d'installer un plug-in
ou un agent sur I'un des terminaux.

ManageEngin@
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Serveurs pour RDP et SSH

PAM360 simplifie I'ensemble du processus de gestion de I'accés a distance aux centres de
données.

Configurez un nombre illimité de serveurs d'atterrissage RDP et SSH pour accéder a distance
aux équipements informatiques des centres de données.

Une fois la configuration effectuée, une connexion directe aux ressources distantes peut étre
lancée d'un simple clic sans se soucier des hops intermédiaires.

PAM360 se charge d'établir la connexion avec le ou les serveurs d'atterrissage et enfin avec les
ressources distantes, de maniéere entierement automatisée.

ManageEngin@

ivision of Zoho Corp.



Parametres de session avances

Configure Connection Settings

General Display Local Advanced

Desktop background : [

RDP

Font smoothing :

Desktop composition :

Show window contents while dragging :

Menu and window animation :

Visual styles

Persistent bitmap caching : [J

m cancel

PAM360 offre des parametres de configuration avancés pour
les connexions qui peuvent étre personnalisés pour améliorer
la vitesse et les performances des sessions distantes initiées a
partir du produit.

Ces améliorations sont disponibles pour les sessions SSH, RDP
et VNC afin de centraliser la configuration et de faciliter
I'utilisation.

Parmi les parametres avancés, citons la modification du type de
terminal SSH, la configuration de la lecture audio et des
imprimantes pour les sessions RDP, la modification du type de
codage des connexions VNC, etc.

Les parametres avancés peuvent étre configurés pour des
sessions individuelles ou en masse.

ManageEngin@
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Transfert de fichiers bidirectionnel

B8 Secure File Transfer Resource Name
4 admin's Groups

Detault Group

Resource Name

AccountName: | test

Disconnect

Resource Name

Transférez des fichiers entre un systeme distant
et I'ndte local, ou entre deux systemes distants,
directement depuis l'interface Web de PAM360.

Le transfert bidirectionnel de fichiers entre deux
systemes distants s'effectue via le protocole de
transfert de fichiers SSH (SFTP), sans limite de
taille prédéfinie, ce qui permet de transférer
facilement et en toute sécurité des fichiers
volumineux.

Les utilisateurs peuvent également télécharger
des fichiers jusqu'a 16 Mo (par fichier) entre leur
systeme hote et la ressource distante via SFTP.

ManageEngine
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Prise en charge de RemoteApp pour Windows

Associate RemoteApp

Available Applications

Word
Firefox
Chrome

Dreamweaver

Save

Selected Applications

aoan sCL en er

notepad

Cancel

PAM360 permet aux utilisateurs de se connecter
a des applications particulieres qui sont
configurées en tant que RemoteApps dans les
systemes cibles Windows.

La configuration des RemoteApps pour les
sessions Windows limite |'accés d'un utilisateur a
I'application particuliére qui est lancée, et non a
I'ensemble du poste de travail distant.

En plus de permettre I'ajout manuel
d'applications distantes, PAM360 découvre
automatiquement les RemoteApps configurées
dans les systémes Windows cibles.

ManageEngin@
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Gestion des sessions privilégiees

Enregistrement et lecture des sessions privilégiées

Supervision et cléture de session en direct

ManageEngin@

\\\\\\\\\\\\\\\\\



o 7/

Enregistrement et lecture de sessions privilegiées

Session Recording

Ci Record RDP sessions
¥ Record VNC Sessions.

G Record SSH, Telnet and SQL Sessions.
External Location for Recorded Sessions
Directory for storing recorded sessions : | D:\ManageEngine\PAM360\recorded_files
Backup Directory for storing recorded sessions @ | NotSet
Purge Recorded Sessions

Purge recorded sessions that are more than | 0 days old. ®

Privileged sessions launched from PAM360 can be recorded, archived and played back to support forensic audits. The
above settings enable recording of RDP, VNC, SSH, Telnet and SQL sessions in PAM360. This can be disabled anytime.

Les sessions privilégiées RDP, SSH, SQL et VNC
lancées a partir de PAM360 peuvent étre enregistrées
et archivées sous forme de fichiers vidéo.

L'enregistrement des sessions permet aux
entreprises de superviser et de contrdler toutes les
actions effectuées par les comptes privilégiés
pendant les sessions privilégiées, et de prendre en
charge les audits forensiques.

Il aide les entreprises a répondre aux exigences
d'audit et de conformité des organisations qui
exigent une supervision proactive des activités
privilégiées.

Les sessions enregistrées qui datent de plus d'un
certain nombre de jours peuvent également étre

purgées en cas de besoin.

ManageEngin@
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Supervision et cloture des sessions en direct

ManageEngine
PAM360

4 Active Privileged Sessions

PAM360 permet aux administrateurs de surveiller les
sessions privilégiées sur les actifs informatiques
hautement sensibles.

Le shadowing permet aux administrateurs de
rejoindre les sessions actives, d'observer les activités
des utilisateurs en paralléle et de les interrompre en
cas d'activités suspectes.

Les administrateurs peuvent également offrir une
assistance aux utilisateurs tout en surveillant les
activités des utilisateurs pendant les sessions de
dépannage.

Grace a la collaboration de session, les
administrateurs peuvent travailler sur des sessions
en paralléle et effectuer les mémes opérations que
['utilisateur qui a lancé la session.

ManageEngine
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Gestion des certificats SSL/TLS et des cles SSH

Pourquoi sécuriser vos clés et certificats ?

La transition croissante vers |'authentification sans mot de passe a accru la
dépendance des entreprises a |I'égard des clés numériques utilisées pour authentifier
les utilisateurs dans les ressources privilégiées de leur réseau. Un mécanisme de
gestion des clés sécurisé, central et rationalisé, intégré a votre solution PAM, est
essentiel pour éviter la prolifération des clés qui, si elles ne sont pas surveillées,
peuvent donner lieu a des abus de privileges et, finalement, a une violation des
données sensibles.

ManageEngin@
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Gestion de l'identité des machines

Gestion des certificats SSL/TLS

Gestion des clés SSH et PGP

ManageEngin@
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Gestion des certificats SSL/TLS
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Gestion des certificats SSL/TLS

Découverte et inventaire

PAM360 scanne et détecte
automatiquement tous les certificats
SSL/TLS (X.509) déployés sur le réseau et
les consolide dans son référentiel
central sécurisé.

ManageEngin@
a divi
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Gestion des certificats SSL/TLS

— cTTTTTTIEE r Workflow centralisé d'acquisition de
: certificats

® O
. VERISIGN
.

Generarion e S8 b omono | Générez instantanément les demandes
v - de génération a I'aide de |'outil de
oo Demandedecertiical g : génération de CSR intégré. Déployez-les
_ " 0 Let'sEncrypt | . . S
: : vers les terminaux cibles par le biais
n Qi eanionrssl” 5 O ; d'un processus de demande de
PAM360 digicert : certificat simplifié.

Autorités de certification
de confiance

ManageEngin@
a divi
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Gestion des certificats SSL/TLS

Intégration avec des AC publiques

eve
P tierces
4 v R
1. bemande de certificat 2. Obtention dl;é;rtificat AC publilquetierce ° Générez |eS dema ndes

| | 3.Vérification instantanément a l'aide de I'outil de
’ ’ génération de CSR intégré.

4. Déploiement : g f"»l , . .
-------- ducertficat W G « Déployez-les vers les terminaux cibles

grace a un workflow de demande de
certificat simplifié.

PAM360 Serveur de domaine

ManageEngin@
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Gestion des certificats SSL/TLS

Gérer les certificats d'Active Directory
et de Microsoft Certificate Store
= 2 Signaturedu
a certificat

PAM360 ,/ Détectez, importez et gérez les certificats

Génération 1 A —
de CSR

associés aux comptes utilisateurs dans

Active Directory et les certificats présents
- dans le Microsoft Certificate Store.

Renouvellement | 4 l I l l | 3 Dep!9|ementdes . .

des certificats —_— = == Ccertificats Automatisez compléetement la gestion de

leur cycle de vie grace a une intégration

avec votre Microsoft Certificate Authority.

ManageEngin@
a divi
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Réeférentiel de certificats SSL/TLS

Certificate Management (g € Certificates @

% Certificates

Add Create Deploy ~ Scan Vulnerabilities Maore ~ o=

5] Windows Agents 52 Root Certificate (= Certificate Group
CSR
Page 1 of23 » W 25 50 75 100 Showing 1 - 25 of 559
Discovery Commaon Name DNS Name Issuer Valid To Days KeySiz: Signature Algor Domain Expirat Description Application Application Q
CELcatelHEg TSy Y ting tk podaddytesting.tk Test RSA Certification A..  Nov1,20.. -78 4096  SHA256 NA B &
@ Let's Encrypt =Y sting.tk godaddytesting.tk Test RSA Certification A.. Nov 2, 20.. -443 4096  SHA256 NA S
(vd GoDaddy =Y | * ssistorecheck.tk ssistorecheck tk OEM Test RSA Nov 23, 2. -421 4096 SHA256 NA )
O Digi A 2check.tk sslstorecheck.tk OEM Test RSA -361 4096 SHA256 NA 5]
DigiCert

! fy.tk storeverify.tk OEM Test RSA Nov27,2.. -417 4096  SHA256 NA S
@ Globalsign

4 sub.sudheergoli.tk sub.sudheergoli.tk OEM Test RSA Jan 3, 20.. -380 2048 SHA256 NA 2=
O The S5L Store >

g sub.sudheerazure.tk Test RSA Certification A.. Jan4,20.. -380 4096  SHA256 NA S

Ll sudheergoli.tk Test RSA Certification A.. Jan 8, 20.. -376 4096 SHAZ256 NA E=

i demokeymanagerplus.. demo.keymanagerplus.... Test RSA Certification A.. Jan 9, 20.. -375 4096  SHA256 NA E

T | beta.keymanagerplus beta.keymanagerplus.c... Test RSA Certification A... Jan 9, 20.. -375 4096  SHA256 NA o]

L recknowtest.tk checknowtest.tk OEM Test RSA Feb 5, 20.. -347 4096 SHA256 NA 5]

2 recknowtest1.tk checknowtest1.tk OEM Test RSA Feb g, 20.. -344  40%6 SHA256 NA -

Ll neckr th checknowtest1.tk Test RSA Certification A.. Feb -324 2048 SHAZ256 NA Lo

T b brnou ol cuh kranawe th Tact BSA Cortificatinn & AMar 26 9 203 ondg SHAISA NTY [
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Gestion des clés SSH

Mappage
ppag = Lancement de
graphique ;
e . 4 N sessions SSH
des utilisateurs 2
de clés et adistance
.
JRCac
.
¢“’ ....
" . S
. et e,
P -~
. -
- .,
H PR
: s
"
Qf i H
. . .
e Créer et déployer O ! . .
og . 3 Rotation
o : . ©
H . des clés
: L
:
: 3
"
- l' l.
.
A .
s )
" ..‘
+ L
.l 0' .
. B
s J
. K
o, :
. . s 5
o Decouvriret 7 N . R
3 B
. . 5
consolider 8 @% ‘., o | Audits et rapports e
\ 5
....................... K
5 L

o Tableau de bord

ManageEngin@

a division of Zoho Corp.



=

S5H Keys

Reférentiel de clés SSH

SSH Key Management g

% SSH Keys
Key Group
Discovered Keys
Key Association Audit

Key Rotation Audit

4 SSH Keys

Create Associate Key History
Key Name

N-SER-06-

XUY-IN-S

RT-CISCO-105-001

PROXY-SERVER-LINO9

Rotate

Key Type
ssh-rsa
ssh-rsa
ssh-rsa

ssh-rsa

More =

Key Length

2048

4096

2048

1024

Finger Print

SHAZ56:dD43QFsjxt6tsWOFOCYmu7TXhMS...
SHAZ56:WtOfWB5VHCrGAzBImCxpBWO)3d...
SHA256:0ped34M)4Ld0ArUzdopsjXHdaekqzs...

SHAZ56:yFS3BZSKL+SQznUhiigj3+Uj7qHHS...

Created By

pradmin
pradmin
pradmin

pradmin

Page 1
Age
102 days
102 days
467 days

467 days

of 1 25 50 75 100
Application Name Application Owner

@ K
@ §

£

B B

Showing 1 -4 of 4

Q

ManageEngin@
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Réféerentiel de clés PGP

PGP Keys

Create Delete

Page 1 of 1 25 50 75 100 Showing 1-10f1
User Finger Print Key Type Key Size Created By Creation Time Days To Expiry Description Q
PGP1 53056BC7DDBBAJESFD... RSA 2048 pradmin Dec 9, 2020 08:52 50 PGP Key ICANE I =
ManageEngine

a division of Zoho Corp.



Analyse du comportement des utilisateurs privilégies (PUBA)

PUBA via ManageEngine Analytics Plus

PUBA via Log360 UEBA

ManageEngin@
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PUBA via Log360 UEBA

Mumber of Usars Mast Active User: This Wesk Vsers Added: Dec 2020 User with the Most Access

102 admin 3261 admin

M 20200 557

Most Active Users Users Addition v Deletion

o Passmord Operations [ Vs Operations

Users by Account Accoss Inactive Usars

PAM360 s'intégre a ManageEngine Analytics Plus, un service
de reporting et de veille stratégique sur site.

L'intégration fournit des analyses prétes a I'emploi en
utilisant les données des ressources, des utilisateurs et des
données d'audit dans PAM360, et aide les administrateurs a
mieux comprendre les activités privilégiées et les
comportements des utilisateurs.

Les administrateurs peuvent accéder a |'espace de travail
créé avec tous les rapports pertinents et les tableaux de
bord en direct construits a partir des données de PAM360.

Le module Advanced Analytics de PAM360 analyse
automatiquement les données d'activité des comptes
privilégiés pour vous aider a identifier les anomalies dans les
activités des mots de passe et des comptes d'utilisateur.

ManageEngin@
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€ User actwty Dashboard

LD - AN < < [m

PUBA via Log360 UEBA

Users Acded: Dec 2020

MumBsr of Usars Mast Active User: This Weesk User with the Most Access

102 admin 3261 admin

= s copienson acm Rp—

[ Peousce o Razsword Operations. [ Uses Opevations

Users by Account Accoss

M 20200 557

Users Addition v Deletion

Userbame User's Fut Mamo Last Accassod Date

PAM360 s'integre a ManageEngine Log360 UEBA, une solution basée
sur le ML qui analyse les journaux d'audit et détecte les
comportements anormaux a l'aide de scores de risque, de tendances

d'anomalies et de rapports d'audit.

L'intégration permet aux administrateurs de consolider et de
visualiser les pistes d'audit des ressources et des utilisateurs dans le
module Advanced Analytics de PAM360.

Les pistes d'audit des ressources et des utilisateurs de PAM360 sont
envoyées a Log360 UEBA a intervalles réguliers et visualisées sous
forme de graphiques pour une meilleure compréhension.

ManageEngin@
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SIEM

Audit

Resource Audit
& User Audit
Task Audit
User Sessions
Recorded Connections
Active Privileged Sessions

Keys Audit

€ User Audit

Primary Server

Create |~ All
Username
pradmin

pradmin

admin

pradmin

admin

pradmin

pradmin

admin

pradmin

adnmin

pradmin

aaa (Group Name)
aaa (Group Name)
aaa (Group Name)
aaa (Group Name)
aaa (Group Name)
pradmin

pradmin

pradmin

~ Q

Operated By

A

NiA

NiA

Privileged Administrator
Privileged Administrator
Privileged Administrator
Privileged Administrator

Privileged Administrator

IP Address

49.37.213.195

89.151.36.4

85.221131.127

89.151.36.4

85.221.131.127

223.178.158.218

223.178.158.218

89.144.170.165

24.155.21.64

£9.144.170.165

45.31.228.204

192.168.75.81

192.168.75.81

192.168.75.81

192.168.75.81

192.168.75.81

24.155.21.64

45.31.228.204

27599241

Action Performed
User Lagged in - PAM360
User Lagged Out

User Logged Out

User Logged in - PAM360
User Logged in - PAM380
User Lagged Out

User Logged in - PAM360
User Logged Out

User Logged Out

User Lagged in - PAM360
User Logged Out

User Group Madified
User Group Modified
User Group Madified
User Group Modified
User Group Madified
User Logged in - PAM30
User Logged in - PAM360

User Logged Out

5 Showing 1
Time Stamp
Jan 12, 2021 08:45 AM
Jan 12, 2021 08:20 AM
Jan 12, 2021 O7:51 AM
Jan 12, 2021 07:48 AM
Jan 12, 2021 07:20 AM
Jan 12, 2021 06:43 AM
Jan 12, 2021 06:07 AM
Jan 12, 2021 04:49 AM
Jan 12, 2021 04:26 AM
Jan 12, 2021 04:12 AM
Jan 12, 2021 03:46 AM
Jan 12, 2021 03:40 AM
Jan 12, 2021 03:40 AM
Jan 12, 2021 03:40 AM
Jan 12, 2021 03:40 AM
Jan 12, 2021 03:40 AM
Jan 12, 2021 03:40 AM
Jan 12, 2021 03:12 AM

Jan 12, 2021 02:58 AM

Operation Types

25 Total Count

Reason

Authenticated by PAM360 a.
NIA

N/A

Authenticated by PAM360 .
Authenticated by PAM360 a...
hIA

Authenticated by PAM360 a.
NIA

NIA

Authenticated by PAM360 a.
NZA

User 'ff* added to group,
User 'DLOZRPG' added togr..
User ‘ccdd” added to group,
User 'admin nad' added ta ..
User 'mhs' added to group.
Authenticated by PAM360 a...
Authenticated by PAM36O a...

NiA

Page1 next

Audit Actions  ~

25 50 75

User Client

Web Client

Web Client

Web Client

Web Client

Web Client

Web Client

Web Client

web Client

Web Client

Web Client

Web Client

Web Client

Web Client

Web Client

Web Client

Web Client

Web Client

Web Client

Web Client

@

100

Audits bruts des opérations
effectuées par le systeme et
les utilisateurs ; notifications
envoyées par e-mail, SNMP

et Syslog.
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Rapports de conformité

Reports (7) € Compliance Reports

% Password Reports
User/Reports PCI DSS Compliance Report ISO/IEC 27001 Compliance Report NERC-CIP Compliance Report

General Reports

% Compliance Reports

Custom Reports [51 Generate Report £ Edit Author Info [51 Generate Report & Edit Author Info [3 Generate Report &, Edit Author Info
Certificates Reports
SSH Keys Reports GDPR Compliance Report

Query Reports v
Search Reports
Favorite Reports
% Generate Report
Manage Categories
Resource Groups
Resources
User Groups

Users

ManageEngin@

a division of Zoho Corp.



Rapports personnalises

Reports (7)

Password Reports
User Reports
General Reports
Compliance Reports
Custom Reports
Certificates Reports
SSH Keys Reports
Query Reports
Search Reports
Favorite Reports

Manage Categories

Resource Groups
Resources
User Groups

Users

& Custom Reports

Create Custom Report
f@ expiry

[3 Generate Report Schedule Report

Passwords accessed in the last
week

[® Generate Report Schedule Report

@P test

[3 Generate Report Schedule Report

£] Failed user authentication
Q  attempts in the last month

[3 Generate Report  [] Schedule Report

Passwords modified in the last
week

[® Generate Report

Schedule Report

Q User Report for all access
Q' details in last N days by a
particular user

[3) Generate Report Schedule Report

Password access requests
approved in the last week

[® Generate Report Schedule Report

Passwords retrieval failed in
the last week

[® Generate Report Schedule Report

~ All Reports -

Password access requests
denied in the last week

[3 Generate Report [] Schedule Report

Resources associated with
landing servers in the past one
month

[® Generate Report [] Schedule Report

ManageEngin@
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Rapports sur les mots de passe

Reports (2)

* Password Reparts
User Reports
General Reports
Compliance Reports
Custom Reports
Certificates Reports
SSH Keys Reports
Query Reports

Search Reports
Favorite Reports

Manage Categories

Resource Groups
Resources
User Groups

Users

4 Password Reports

Password Inventory

[2) Generate Report (2 Customize Report

Schedule Repart

g Ungrouped passwords

[2) Generate Report

Policy Compliance

[2) Generate Report [2} Customize Report

(] Schedule Report

.6 Password Access Contral

[2) Generate Report

(O iy

[2) Generate Report  [23, Customize Report

Schedule Report

% Passwords Out of Sync

[3) Generate Report [ Schedule Report
) schedule Integrity Check

@, Find Out of Sync Passwords

é% Password Activity

[2) Generate Report [i] Schedule Report

ﬁ.? Unshared Passwords

[2) Generate Report [i] Schedule Report

ManageEngin@
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Reprise d'activité, haute disponibilité et mobilite

*  Haute disponibilité des instances fonctionnant en
mode Master-Master, sauvegarde des bases de
données, exportation des données en format
HTML crypté et intégration dans le Cloud pour les
données.

. Basculement automatique avec le clustering du
serveur SQL

*  Acceés aux mots de passe hors ligne via des fichiers
HTML protégés par AES-256

. Possibilité de programmer des sauvegardes de
données périodiques

ManageEngin@
a di

ivision of Zoho Corp.



Service de basculement pour le cluster SQL

ManageEngin@
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6 B (6 B (o Qi (6

Evolution des applications

Serveur1

Serveur 2

Serveur 3

Serveur 4

Cluster de base
de données

------
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Autres fonctionnalités

Personnalisation

« Rebranding pour mettre en place un contenu légal, une banniere et
changer le logo. Changement du théme de couleur et du mode nuit

« Créer des champs personnalisés pour tous les terminaux afin de stocker
des valeurs personnalisées et de joindre des fichiers.

«  Contréler la position des colonnes, masquer/afficher les colonnes

Applications et extensions

« Extensions de navigateur pour Chrome, Firefox, Microsoft Edge et Internet
Explorer

«  Applications mobiles pour iOS, Android et Windows

ManageEngin@

ivision of Zoho Corp.



Autres fonctionnalités

Password Dashboard

Total Passwords Expired Passwords Policy Violations Conflicting Passwords

134 126 17

«  Tableaux de bord des mots de
\ . passe, des utilisateurs et des clés
s pour superviser les flux en direct,
‘\‘ - les sessions des utilisateurs et les
activités liées aux mots de passe.

FAVORITES Resource Audit - Live Feed @
a = 2 Showing1-12 Total Count < prew Page 1 next 5 s 75 100
- g —— g2 - Password Retrieved
& Ao Ussr & Password Open Connection performes by admin from B3.144.170,165 ip address
=] D n) =]
=] I =}
o o Passward Retrieved
@ o o = performed by admin from B9.144.170.165 ip address
= [ mik D L=
& Dee Iu} L=

Password Retrieved

marfnrman bu armin fram 80144 170 165 in ardrase
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Intégrations prétes a I'emploi

Intégration de I'autorité de certification

Qdigicert

Intégration du systéme de ticketing Intégration CI/CD

Kl Let’s Encrypt %
GoDaddy

servicenow
S® Microsoft cA

T Jira

Et plus...

ANSIBLE

ManageEngin@

ServiceDesk Plus
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Intégration d'une autorité de certification tierce

ManageEngine /
PAM360

Certificate Management ¥ € & GoDaddy

% Certificates e = - : = O
by Qrder Certificate Reney Certificate Repssue Certificate Check Certificate |ssued Deploy DNS Challenge More v Account

Page' 1 of 1 25 50 75 100 Shoewing1-30f 3

Discovery

Cammon Name Certificate Type Validd Fram Valid To Requested By Status Q
L L m DV_SSL - - admin DCE_TOKEN_GENERATED
& Lets Encrypt ¥ giestl.con DV_SSL - - admin ORDER CANCELED
% GoDaddy gres.com DV_SSL - - admin DCE_TOKEN_GENERATED
@ o] DigiCert

0 messLswore

ManageEngin@
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DevOps - Jenkins

Build Environment

Build Environment

Use secret text(s) or file(s) @

¥/ Manage credentials with Password Manager Pro (PMP) Plugin

Password Manager Pro Account

Resource Name  test

Account Name test

Password Manager Pro Attribute  PASSWORD (2)]

Environment Variable PASSWD1

Password Manager Pro Attribute NOTES ‘@

Environment Variable NOTES1

Add a variable/attribute pair

ManageEngin?’

Add an Account a division of Zoho Corp.




Intégrations prétes a I'emploi

Automatisation robotisée des processus Analyse des vulnérabilités Intégration SIEM

/ \ AUTOMATION' __ Splunk>
) ANYWHERE RAPID)) | insightVM

sumo logic

ManageEngin@
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RPA - Automation Anywhere

| MastrBol. = [\ MasterBor  ®

Actions List [ o [ P Aew Wows (3 corr

FLTERS A Mowss Mives [ Kipalickes | Mause Chila [ Deligs L] Onter Windeas Al

"Error Foider To SvEmorFolder

B-Local Varabies
¥ Folder Doea Nt Exist 5 i
[EEREOR S Edit Variable
Bl
¥ Frlder Doca ot B (o fll o o o
Serverhams
¥ Fokder Diocs Mot Bt "4 .
ot vt ] Ragusar Exgression

valg [ LogForasaytics

0 naet Mosse Wove
—£) nzert Mowss

—{ Hanage Windowrs Controls:
= Message Bux
r

BOT DEFENDENCIE!

By Promet
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Analyse des vulnérabilites- Insight VM

ManagaEngine
PAM3E0
wiylnerability Scanner Integration W Insightvi
(- o4 Snowing 1 - B Total Count < prev Pagel neaty (25 500 75 100
Ireightvil Servioe Aszaclate Acoount Actions Srarus
o Cancurrent Versianing Syaterm (OvS) =] LA )
o = % W L
File Transher Pretacel (FTR) = LA -]
R 1B AS/H0D %,
Lotus Motes/Doming
)
Micrasoft SOL Server
.:: 'I. Micrasoft Windows/Samba [SME
Microsoft WindossiSamba LMINTLM Hash {SAAEACT RS}

KySOL Server

Dracle
Past Office Protocod (FOR)
Fastgreil

Ramote Executicn

£8P EFE g s
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/7

Acces privil

gié et corrélation des événements

Ressources privilégiées

[

Activité des Administrateur
utilisateurs privilégié
privilégiés
g PAM D =
Actions e-mail
Actions SMS
1 —_— SIEM D Actiondéclenchée parla Actions personnalisées
) | corrélation entre |'utilisateur
ournal

privilégié et le journal

d'activité des d'activité du terminal

terminaux

]
B g

Journaux Autres
d'événements sources
Windows de journaux

ManageEngin@
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Intégrations natives

ManageEnginf?j

ADManager Plus

Acces privilégié
juste a temps

|

ManageEngin@

PAM360

ManageEnging’ , \ ManageEngine
Log360 / Analytics Plus
Corrélation d'événements en Analyse du comportement des

fonction du contexte utilisateurs privilégiés

ManageEngin@
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Analyse du comportement - Détection des anomalies

A Users i Entities Period
Entities Risk Score Q IDC Access - PMP AP .
= P 192.168.2.5 .

? IDC-Access-PMP-API > - t

a Last Update: 18/02/2018 10:58 AM

Average Risk Score
. ] 53

? 192.168.2.1 Lo IDC Access - PMP APl

= | Last Update: 16/02/2019 06:30 PM a3 . Peak Risk Score

. ] 86

F 192.168.2.2 #

® | LastUpdate: 18/02/2019 10:30 AM 81 100
? 192.168.2.3 *

¥ | Last Update: 16/02/2019 06:30 PM 47 w 75

8 m View Details
wvi

? 192.168.2.4 ¥ =

® | Last Update: 18/02/2018 10:58 AM 44 = 50
? 192.168.2.6 *

a Last Update: - 0 5

May 1, 2018 May 8, 2019

?. 192.168.2.7 # Risk Score Trend

s Last Update: - 0

ManageEngin@

a division of Zoho Corp.



Methodes de déploiement

>  Sur-site

» PAM360 sur le WAN

a division of Zoho Corp.



Methodes de déploiement

>  Sur-site

Le programme d'installation de PAM360 télécharge sur le site Web nécessite un serveur
physique ou virtuel pour étre hébergé.

Il est fourni avec un SGBDR PostgreSQL par défaut qui s'exécute en tant que processus
distinct.

En option, les administrateurs peuvent configurer PAM360 pour qu'il fonctionne avec des
bases de données MS SQL ou Azure MS SQL, si nécessaire.
ﬂ‘

ManageEngine
a div

ision of Zoho Corp.



Methodes de déploiement

PAM360 sur le WAN

PAM360 peut étre configuré pour fonctionner sur le réseau étendu (WAN) afin de connecter plusieurs systémes
distants sans utiliser de VPN et d'obtenir une plus grande évolutivité. Les méthodes de configuration de PAM360 sur
le WAN sont les suivantes :

»  L'utilisation d'une plateforme de serveur cloud: Installez PAM360 dans une machine virtuelle de la plate-forme de
serveur cloud de votre organisation et activez I'acces WAN dans le serveur.

»  Utilisation d'un équilibreur de charge avec une IP publique: Exposez votre équilibreur de charge a une IP publique, et
configurez-le pour qu'il accepte les demandes d'acces externes et les achemine vers le serveur interne ou
PAM360 est hébergé.

»  Utilisation de Nginx comme serveur proxy: Configurez un serveur proxy compatible avec I'lP publique, en utilisant des
applications comme Nginx, et acheminez les demandes d'acces externes.

ManageEngin@
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Architecture PAM360 sur le WAN

& (s

= —

Pare-feu

(Load balancer)
IP publique

~ —~ 3

Port - 443, 7273

Serveur AMP

(NGINX)
IP publique

Applications a distance
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Editions et licences




La licence est basée sur le nombre d'utilisateurs administrateurs et de clés gérées.

Disponible en modeles d'abonnement annuel et perpétuel

Plusieurs éditions pour répondre aux différents besoins

Prise en charge des architectures a un ou plusieurs tenants.

ManageEngin?‘

a division of Zoho Corp.



Reconnaissance des analystes




Reconnaissance des analystes

Gartner

== Magic Quadrant

sKUppingercole

ANALYSTS

FORRESTER Wave™

Gestion des acceés privilégiés, 2020

Reconnu dans le rapport 2020 Executive View de
KuppingerCole

Reconnu comme 'un des meilleurs fournisseurs dans
The Forrester Wave : Gestion des identités privilégiées,
Q4 2020
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a divi

ision of Zoho Corp.



Nos clients

Aron @ o MR BIBIC
ADMIRAL

Walmart QATARZE NTTDaTa GROUP bl

AIRWAYS d gyl



Mered!




	Diapositive 1 PAM360
	Diapositive 2
	Diapositive 3 ManageEngine
	Diapositive 4
	Diapositive 5 L'approche intégrale de la  Gestion des Accès Privilégiés
	Diapositive 6 Notre évolution dans le domaine de la gestion des accès
	Diapositive 7 La solution aujourd'hui
	Diapositive 8
	Diapositive 9
	Diapositive 10
	Diapositive 11 Fonctionnalités principales
	Diapositive 12
	Diapositive 13
	Diapositive 14
	Diapositive 15
	Diapositive 16
	Diapositive 17
	Diapositive 18
	Diapositive 19
	Diapositive 20
	Diapositive 21
	Diapositive 22
	Diapositive 23
	Diapositive 24
	Diapositive 25
	Diapositive 26
	Diapositive 27
	Diapositive 28
	Diapositive 29
	Diapositive 30
	Diapositive 31
	Diapositive 32
	Diapositive 33
	Diapositive 34
	Diapositive 35
	Diapositive 36
	Diapositive 37
	Diapositive 38
	Diapositive 39
	Diapositive 40
	Diapositive 41
	Diapositive 42
	Diapositive 43
	Diapositive 44
	Diapositive 45
	Diapositive 46
	Diapositive 47
	Diapositive 48
	Diapositive 49
	Diapositive 50
	Diapositive 51
	Diapositive 52
	Diapositive 53
	Diapositive 54
	Diapositive 55
	Diapositive 56
	Diapositive 57
	Diapositive 58
	Diapositive 59
	Diapositive 60
	Diapositive 61
	Diapositive 62
	Diapositive 63
	Diapositive 64
	Diapositive 65
	Diapositive 66
	Diapositive 67
	Diapositive 68
	Diapositive 69
	Diapositive 70
	Diapositive 71
	Diapositive 72 Merci!

