
PAM360



ManageEngine

est la division des solutions de gestion informatique d'entreprise de ZOHO Corporation. 

Entreprise privée et rentable depuis sa création

(Est. 2004) (Est. 2001) (Est. 1996)

Application pour les 
entreprises, la 

collaboration et la 
productivité

Solutions de gestion 
informatique d'entreprise

Plateforme de gestion de 
de l'Internet des Objets 

pour les entreprises



ManageEngine

Plus de 18 ans 
d'expertise dans les 
solutions de gestion 

informatique

Plus de 
180.000 
clients

Plus de 90 produits 
et outils gratuits 
pour la gestion 
informatique

Plus de 2.500 
employés

Présence 
mondiale dans 

plus de 190 pays



Gestion des services informatiques
Suite ITSM complète 
Gestion des actifs informatiques avec CMDB 

Base de connaissances en libre-service pour les utilisateurs

Flux de travail intégrés et personnalisés

Orchestration de toutes les fonctions de gestion informatique

Gestion des services pour tous les départements 

Rapports et analyses 
Gestion unifiées des terminaux
Gestion des postes de travail
Gestion des appareils mobiles
Gestion des correctifs
Déploiement de systèmes d'exploitation et de logiciels
Assistance au poste de travail à distance
Sécurité des navigateurs Web
Supervision et contrôle des périphériques

Gestion de la sécurité informatique
SIEM unifié pour les environnements en cloud et sur-site 
Analyse du comportement des utilisateurs et des entités en 
fonction de l'IA
Analyse des journaux de pare-feu
SSH key and SSL certificate management 
Endpoint device security 
Prévention des fuites de données et évaluation des risques 
Conformité aux réglementations et au respect de la vie privée

Disponible pour 
les fournisseurs de 

services informatiques gérés (MSP)

comme
Auto-hébergé sur-site

Auto-hébergé dans le cloud public (AWS, Azure)
Cloud (SaaS)

Analyse informatique avancée 
Analyse informatique en libre-service 
Visualisation de données et veille stratégique pour 
l'informatique
Des centaines de rapports et de tableaux de bord intégrés 
Création instantanée et flexible de rapports
Prise en charge immédiate de plusieurs sources de 
données 

Gestion des opérations informatiques 
Supervision des performances des réseaux, des serveurs 
et des applications
Supervision de la bande passante avec analyse du trafic 
Gestion des modifications et de la configuration du réseau 
Détection des applications et cartographie des dépendances 
Supervision des coûts et de l'infrastructure du cloud 
Supervision de l'expérience de l'utilisateur final 
AIOps

Gestion des identités et des accès
Gouvernance et administration des identités
Gestion des identités et des accès privilégiés
Gestion et audit d'AD et Azure AD
SSO pour les applications sur-site et en cloud avec MFA
Libre-service et synchronisation des mots de passe
Gestion et audit de Microsoft 365 et Exchange
AD et Exchange - Sauvegarde et récupération
Gestion des certificats SSH et SSL

Environnement informatique unifié



L'approche intégrale de la 

Gestion des Accès Privilégiés



Notre évolution dans le domaine de la gestion des accès

Protection des 
mots de passe 

pour les 
équipes

Gestion des mots 
de passe des 

comptes partagés 
Gestion des accès 

privilégiés pour 
l'informatique 

d'entreprise

Gestion du cycle de 
vie du cryptage des 
identités (SSH, SSL) 

Solution unifiée de 
gestion des identités 

privilégiées 
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La solution aujourd'hui

Gestion des comptes privilégiés Gestion des clés SSH et des certificats 
SSL

Gestion des sessions privilégiées Sécurité complète des accès 

privilégiés pour l'informatique 

d'entreprise



Solution PAM unifiée

• Assure la sécurité complète de tous les comptes privilégiés donnant accès aux données 

critiques de l'entreprise.

• Offre une protection résiliente et complète pour toutes les identités numériques, y compris 

les mots de passe, les clés SSH, les certificats, les informations d'identification des 

applications, etc.

• Offre une plus grande visibilité sur les activités des utilisateurs et un contrôle précis des 

actifs privilégiés.

• Fournit des intégrations contextuelles et des capacités plus étendues de corrélation 

d'événements en temps réel pour faciliter les décisions de sécurité et des réponses plus 

rapides.



Les modules en bref

Gestion des mots 
de passe des 

comptes partagés
(SAPM)
(SAPM)

Découverte des comptes privilégiés 
et gestion du cycle de vie 

(PALDM) 

Gestion des sessions 
privilégiées 

(PSM) 

Gestion des mots 
de passe A2A

(AAPM) 

Analyse du 
comportement 
des utilisateurs 

privilégiés 
(PUBA)

Gestion contrôlée de l'élévation et de la délégation des 
privileges (JIT pour les comptes de domaine Windows)

 (CPEDM)  

Enregistrement et 
supervision des sessions 

(SRM)



Architecture du produit



Fonctionnalités principales

Découverte de comptes 
privilégiés, sécurisation 

et gouvernance des 
accès

Accès distant sécurisé

Gestion des sessions 
privilégiées

Gestion du cycle de vie 
des clés SSH et des 
certificats SSL/TLS

Analyse du comportement des 
utilisateurs privilégiés, audits et 

rapports de conformité



Découverte et sécurisation des comptes privilégiés

• Découverte automatique des comptes, actifs et autres entités privilégiés

• Stockage des mots de passe dans un coffre-fort de mots de passe crypté

• Gestion centralisée des identités numériques privilégiées



Découverte des comptes privilégiés

• Découverte automatique et sécurisation 

des comptes privilégiés, notamment les 

comptes de domaine et de service 

Windows, les périphériques réseau, les 

bases de données, les machines 

virtuelles, les applications cloud, etc.

• Découverte périodique pour détecter la 

création de nouveaux comptes

• Maintien d'une base de données à mise à 

jour automatique des comptes privilégiés 

associés.



Protection des mots de passe

• Consolidation et stockage des mots de passe 

privilégiés dans un coffre-fort sécurisé et 

centralisé, dans des formats entièrement 

cryptés.

• Options d'importation des mots de passe à 

partir de fichiers CSV, TSV et KeePass

• Double cryptage des données à l'aide de 

l'algorithme avancé AES-256

• Regroupement des mots de passe à l'aide de 

listes hiérarchiques et d'options de vue 

arborescente pour des opérations de masse 

transparentes.



Au-delà des mots de passe

• Consolidation et stockage sécurisé 

d'autres entités, notamment les clés, les 

certificats, les enregistrements, les 

documents, les images, les signatures, les 

fichiers exécutables, etc.



Gouvernance des accès privilégiés

• Propriété des mots de passe et partage granulaire

• Contrôles d'élévation de privilèges juste à temps

• Contrôle d'accès basé sur les rôles (RBAC) et workflow avancé de type demande/validation



Propriété du mot de passe et partage granulaire

• Partagez/déléguez les informations 

d'identification du compte découvert à 

d'autres utilisateurs et équipes avec 

différents niveaux de permission.

• Différents niveaux d'accès - 

Visualisation, modification, contrôle à 

distance uniquement et contrôle total.

• Six rôles prédéfinis assortis d'un 

ensemble d'autorisations spécifiques.

• Activation de rôles personnalisés pour 

des utilisateurs spécifiques

• Élimination des comptes orphelins qui 

n'ont pas de propriétaires associés.



Propriété du mot de passe et partage granulaire

• Adoptez un workflow de type 

demande-approbation-validation pour 

accorder l'accès au mot de passe aux 

utilisateurs pour une période 

spécifique.

• Une fois que l'administrateur a 

approuvé la demande, l'utilisateur sera 

autorisé à extraire le mot de passe 

uniquement pendant la période 

stipulée, ou à l'heure fixée par 

l'administrateur lors de l'approbation.



Contrôles d'élévation de privilèges juste-à-temps

• Déléguez des contrôles juste-à-temps pour les comptes de domaine Windows par le biais 

d'une élévation de privilèges à la demande et dans le temps.

• Accordez aux utilisateurs des privilèges plus élevés uniquement en fonction des besoins.

• Révoquez automatiquement les autorisations des comptes après une période donnée et 

réinitialisez les mots de passe pour renforcer la sécurité.



Workflow avancé de type demande/validation

• Dispositions permettant aux utilisateurs 

non administrateurs de demander l'accès à 

des mots de passe privilégiés pour une 

exigence et une période particulières.

• Possibilité pour les administrateurs 

d'examiner les demandes d'accès avant de 

les approuver et de rejeter les demandes 

non valides. 

• Libérer les mots de passe pour une période 

limitée et les réinitialiser à l'expiration de la 

période définie afin d'éliminer tout accès 

non autorisé à l'avenir.



Approvisionnement sécurisé de l'accès à distance

• Sessions directes, en un clic, de RDP, SSH, Telnet, SQL et VNC.

• Serveurs pour RDP et SSH 

• Transfert bidirectionnel de fichiers

• Paramètres de session avancés

• Support RemoteApp pour Windows



Sessions à distance directes, en un clic

• Les utilisateurs peuvent lancer 

des sessions Windows RDP, 

SSH, VNC et SQL hautement 

sécurisées à partir de n'importe 

quel navigateur compatible 

HTML5 en un seul clic, sans 

avoir besoin de mots de passe.



Sessions à distance directes, en un clic

• Les sessions à distance passent par 

le serveur PAM360, ce qui ne 

nécessite aucune connectivité 

directe entre le dispositif utilisateur 

et l'hôte distant.

• Les sessions de terminal à distance 

sont émulées dans l'écran du 

navigateur lui-même et il n'est donc 

pas nécessaire d'installer un plug-in 

ou un agent sur l'un des terminaux.



Serveurs pour RDP et SSH

• PAM360 simplifie l'ensemble du processus de gestion de l'accès à distance aux centres de 

données.

• Configurez un nombre illimité de serveurs d'atterrissage RDP et SSH pour accéder à distance 

aux équipements informatiques des centres de données.

• Une fois la configuration effectuée, une connexion directe aux ressources distantes peut être 

lancée d'un simple clic sans se soucier des hops intermédiaires.

• PAM360 se charge d'établir la connexion avec le ou les serveurs d'atterrissage et enfin avec les 

ressources distantes, de manière entièrement automatisée.



Paramètres de session avancés

• PAM360 offre des paramètres de configuration avancés pour 

les connexions qui peuvent être personnalisés pour améliorer 

la vitesse et les performances des sessions distantes initiées à 

partir du produit.

• Ces améliorations sont disponibles pour les sessions SSH, RDP 

et VNC afin de centraliser la configuration et de faciliter 

l'utilisation.

• Parmi les paramètres avancés, citons la modification du type de 

terminal SSH, la configuration de la lecture audio et des 

imprimantes pour les sessions RDP, la modification du type de 

codage des connexions VNC, etc.

• Les paramètres avancés peuvent être configurés pour des 

sessions individuelles ou en masse.



Transfert de fichiers bidirectionnel

• Transférez des fichiers entre un système distant 

et l'hôte local, ou entre deux systèmes distants, 

directement depuis l'interface Web de PAM360.

• Le transfert bidirectionnel de fichiers entre deux 

systèmes distants s'effectue via le protocole de 

transfert de fichiers SSH (SFTP), sans limite de 

taille prédéfinie, ce qui permet de transférer 

facilement et en toute sécurité des fichiers 

volumineux.

• Les utilisateurs peuvent également télécharger 

des fichiers jusqu'à 16 Mo (par fichier) entre leur 

système hôte et la ressource distante via SFTP.



Prise en charge de RemoteApp pour Windows

• PAM360 permet aux utilisateurs de se connecter 

à des applications particulières qui sont 

configurées en tant que RemoteApps dans les 

systèmes cibles Windows.

• La configuration des RemoteApps pour les 

sessions Windows limite l'accès d'un utilisateur à 

l'application particulière qui est lancée, et non à 

l'ensemble du poste de travail distant.

• En plus de permettre l'ajout manuel 

d'applications distantes, PAM360 découvre 

automatiquement les RemoteApps configurées 

dans les systèmes Windows cibles.
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Gestion des sessions privilégiées

• Enregistrement et lecture des sessions privilégiées

• Supervision et clôture de session en direct



Enregistrement et lecture de sessions privilégiées

• Les sessions privilégiées RDP, SSH, SQL et VNC 

lancées à partir de PAM360 peuvent être enregistrées 

et archivées sous forme de fichiers vidéo.

• L'enregistrement des sessions permet aux 

entreprises de superviser et de contrôler toutes les 

actions effectuées par les comptes privilégiés 

pendant les sessions privilégiées, et de prendre en 

charge les audits forensiques.

• Il aide les entreprises à répondre aux exigences 

d'audit et de conformité des organisations qui 

exigent une supervision proactive des activités 

privilégiées.

• Les sessions enregistrées qui datent de plus d'un 

certain nombre de jours peuvent également être 

purgées en cas de besoin.



Supervision et clôture des sessions en direct

• PAM360 permet aux administrateurs de surveiller les 

sessions privilégiées sur les actifs informatiques 

hautement sensibles.

• Le shadowing permet aux administrateurs de 

rejoindre les sessions actives, d'observer les activités 

des utilisateurs en parallèle et de les interrompre en 

cas d'activités suspectes.

• Les administrateurs peuvent également offrir une 

assistance aux utilisateurs tout en surveillant les 

activités des utilisateurs pendant les sessions de 

dépannage.

• Grâce à la collaboration de session, les 

administrateurs peuvent travailler sur des sessions 

en parallèle et effectuer les mêmes opérations que 

l'utilisateur qui a lancé la session.



Gestion des certificats SSL/TLS et des clés SSH

Pourquoi sécuriser vos clés et certificats ?

La transition croissante vers l'authentification sans mot de passe a accru la 

dépendance des entreprises à l'égard des clés numériques utilisées pour authentifier 

les utilisateurs dans les ressources privilégiées de leur réseau. Un mécanisme de 

gestion des clés sécurisé, central et rationalisé, intégré à votre solution PAM, est 

essentiel pour éviter la prolifération des clés qui, si elles ne sont pas surveillées, 

peuvent donner lieu à des abus de privilèges et, finalement, à une violation des 

données sensibles.



Gestion de l'identité des machines

• Gestion des certificats SSL/TLS

• Gestion des clés SSH et PGP



Gestion des certificats SSL/TLS



Gestion des certificats SSL/TLS

Découverte et inventaire

PAM360 scanne et détecte 

automatiquement tous les certificats 

SSL/TLS (X.509) déployés sur le réseau et 

les consolide dans son référentiel 

central sécurisé.



Gestion des certificats SSL/TLS

Workflow centralisé d'acquisition de 
certificats

Générez instantanément les demandes 
de génération à l'aide de l'outil de 
génération de CSR intégré. Déployez-les 
vers les terminaux cibles par le biais 
d'un processus de demande de 
certificat simplifié.



Gestion des certificats SSL/TLS

Intégration avec des AC publiques 

tierces

• Générez les demandes 

instantanément à l'aide de l'outil de 

génération de CSR intégré.

• Déployez-les vers les terminaux cibles 

grâce à un workflow de demande de 

certificat simplifié.



Gestion des certificats SSL/TLS

Gérer les certificats d'Active Directory 

et de Microsoft Certificate Store

Détectez, importez et gérez les certificats 

associés aux comptes utilisateurs dans 

Active Directory et les certificats présents 

dans le Microsoft Certificate Store. 

Automatisez complètement la gestion de 

leur cycle de vie grâce à une intégration 

avec votre Microsoft Certificate Authority.



Référentiel de certificats SSL/TLS



Gestion des clés SSH



Référentiel de clés SSH



Référentiel de clés PGP



Analyse du comportement des utilisateurs privilégiés (PUBA)

• PUBA via ManageEngine Analytics Plus

• PUBA via Log360 UEBA



PUBA via Log360 UEBA

• PAM360 s'intègre à ManageEngine Analytics Plus, un service 

de reporting et de veille stratégique sur site.

• L'intégration fournit des analyses prêtes à l'emploi en 

utilisant les données des ressources, des utilisateurs et des 

données d'audit dans PAM360, et aide les administrateurs à 

mieux comprendre les activités privilégiées et les 

comportements des utilisateurs.

• Les administrateurs peuvent accéder à l'espace de travail 

créé avec tous les rapports pertinents et les tableaux de 

bord en direct construits à partir des données de PAM360.

• Le module Advanced Analytics de PAM360 analyse 

automatiquement les données d'activité des comptes 

privilégiés pour vous aider à identifier les anomalies dans les 

activités des mots de passe et des comptes d'utilisateur.



PUBA via Log360 UEBA

• PAM360 s'intègre à ManageEngine Log360 UEBA, une solution basée 

sur le ML qui analyse les journaux d'audit et détecte les 

comportements anormaux à l'aide de scores de risque, de tendances 

d'anomalies et de rapports d'audit.

• L'intégration permet aux administrateurs de consolider et de 

visualiser les pistes d'audit des ressources et des utilisateurs dans le 

module Advanced Analytics de PAM360.

• Les pistes d'audit des ressources et des utilisateurs de PAM360 sont 

envoyées à Log360 UEBA à intervalles réguliers et visualisées sous 

forme de graphiques pour une meilleure compréhension.



SIEM

• Audits bruts des opérations 
effectuées par le système et 
les utilisateurs ; notifications 
envoyées par e-mail, SNMP 
et Syslog.



Rapports de conformité



Rapports personnalisés



Rapports sur les mots de passe



Reprise d’activité, haute disponibilité et mobilité

• Haute disponibilité des instances fonctionnant en 

mode Master-Master, sauvegarde des bases de 

données, exportation des données en format 

HTML crypté et intégration dans le Cloud pour les 

données.

• Basculement automatique avec le clustering du 

serveur SQL

• Accès aux mots de passe hors ligne via des fichiers 

HTML protégés par AES-256

• Possibilité de programmer des sauvegardes de 

données périodiques



Service de basculement pour le cluster SQL



Évolution des applications



Autres fonctionnalités

Personnalisation

• Rebranding pour mettre en place un contenu légal, une bannière et 

changer le logo. Changement du thème de couleur et du mode nuit

• Créer des champs personnalisés pour tous les terminaux afin de stocker 

des valeurs personnalisées et de joindre des fichiers.

• Contrôler la position des colonnes, masquer/afficher les colonnes

Applications et extensions

• Extensions de navigateur pour Chrome, Firefox, Microsoft Edge et Internet 

Explorer

• Applications mobiles pour iOS, Android et Windows  



Autres fonctionnalités

• Tableaux de bord des mots de 
passe, des utilisateurs et des clés 
pour superviser les flux en direct, 
les sessions des utilisateurs et les 
activités liées aux mots de passe.



Intégrations prêtes à l'emploi

CA      

Intégration du système de ticketing

Intégration de l'autorité de certification 

Intégration CI/CD

Et plus...



Intégration d'une autorité de certification tierce



DevOps - Jenkins



Intégrations prêtes à l'emploi

Automatisation robotisée des processus Analyse des vulnérabilités Intégration SIEM



RPA - Automation Anywhere



Analyse des vulnérabilités- Insight VM



Accès privilégié et corrélation des événements



Intégrations natives

Accès privilégié 
juste à temps

Corrélation d'événements en 
fonction du contexte

Analyse du comportement des 
utilisateurs privilégiés



Analyse du comportement - Détection des anomalies



Méthodes de déploiement

➢ Sur-site

➢ PAM360 sur le WAN

 



Méthodes de déploiement

➢ Sur-site

• Le programme d'installation de PAM360 téléchargé sur le site Web nécessite un serveur 

physique ou virtuel pour être hébergé.

• Il est fourni avec un SGBDR PostgreSQL par défaut qui s'exécute en tant que processus 

distinct.

• En option, les administrateurs peuvent configurer PAM360 pour qu'il fonctionne avec des 

bases de données MS SQL ou Azure MS SQL, si nécessaire.

 



Méthodes de déploiement

PAM360 sur le WAN

PAM360 peut être configuré pour fonctionner sur le réseau étendu (WAN) afin de connecter plusieurs systèmes 

distants sans utiliser de VPN et d'obtenir une plus grande évolutivité. Les méthodes de configuration de PAM360 sur 

le WAN sont les suivantes :

➢ L'utilisation d'une plateforme de serveur cloud: Installez PAM360 dans une machine virtuelle de la plate-forme de 

serveur cloud de votre organisation et activez l'accès WAN dans le serveur.

➢ Utilisation d'un équilibreur de charge avec une IP publique: Exposez votre équilibreur de charge à une IP publique, et 

configurez-le pour qu'il accepte les demandes d'accès externes et les achemine vers le serveur interne où 

PAM360 est hébergé.

➢ Utilisation de Nginx comme serveur proxy: Configurez un serveur proxy compatible avec l'IP publique, en utilisant des 

applications comme Nginx, et acheminez les demandes d'accès externes. 



Architecture PAM360 sur le WAN



Éditions et licences



➢ La licence est basée sur le nombre d'utilisateurs administrateurs et de clés gérées.

➢ Disponible en modèles d'abonnement annuel et perpétuel

➢ Plusieurs éditions pour répondre aux différents besoins

➢ Prise en charge des architectures à un ou plusieurs tenants. 



Reconnaissance des analystes



Reconnaissance des analystes

• Reconnu dans le rapport 2020 Executive View de 
KuppingerCole

• Gestion des accès privilégiés, 2020

• Reconnu comme l'un des meilleurs fournisseurs dans 
The Forrester Wave : Gestion des identités privilégiées, 
Q4 2020



Nos clients



Merci!
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