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Accrochez-vous, les amis! Les fédéraux ont laché le top 30 des vulnérabilités activement
utilisées par les hackers depuis 2020. Un récent avis conjoint publié par ['Agence
ameéricaine de cybersécurité et de sécurité des infrastructures (CISA) - conjointement

avec le Centre australien de cybersécurité (ACSC), le Centre national de cybersécurité

(NCSC) du Royaume-Uni et le Bureau fédéral d'enquéte (FBI) des Etats-Unis - détaille les

vulnérabilités qui ont été couramment exploitées en 2020 et 2021.

Qu'attendez-vous pour agir? Commencez a analyser votre réseau a la recherche des CVE
mentionnées ci-dessous et assurez-vous d'avoir des correctifs pour éviter de rejoindre le
club trés peuplé des victimes de la cybercriminalité. Le CISA révéle le top 30 des

vulnérabilités les plus exploitées depuis 2020.
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Vulnérabilités célébres couramment exploitées en 2020
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Qu'est-ce qui a attiré I'attention des hackers en 2021?
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Que pouvons-nous apprendre de ces exploitations?
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Les attaques de type "zero day" sont rares. Les
attaquants sont plus susceptibles d'exploiter
les vulnérabilités connues de produits
importants, car cela leur permet d'utiliser les
failles comme armes contre de vastes
ensembles de cibles dans le monde entier. Il est
surprenant de constater que les vulnérabilités
datant de plusieurs années peuvent encore étre
exploitées, comme le prouve 'exploitation en
cours de CVE-2017-11882, qui date de plusieurs
années. C'est également un indicateur de la
fréquence a laquelle de nombreuses
organisations continuent d'utiliser les produits

concernés sans correction.

L'expansion sans précédent du travail a
distance explique l'exploitation accrue des
vulnérabilités en 2020 et 2021. Le changement
rapide de paradigme a compliqué la tache des
équipes de sécurité, qui ne pouvaient pas
suivre le rythme des correctifs de routine sur

les machines distantes.
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Les attaques de type "zero day" sont
rares. Les attaquants sont plus
susceptibles d'exploiter les vulnérabilités
connues de produits importants, car cela
leur permet d'utiliser les failles comme
armes contre de vastes ensembles de

cibles dans le monde entier.

VPN

Quatre des vulnérabilités les plus ciblées
existent dans les passerelles VPN et
d'autres outils qui offrent unacceés a

distance.



Comment garder les vulnérabilités a distance

Le CISA recommande vivement aux organisations de mettre en place un
systéme centralisé de gestion des correctifs et de donner la priorité aux
correctifs des vulnérabilités les plus exploitées. Si vous cherchez le bon outil,
ne cherchez pas plus loin. ManageEngine vous propose trois solutions qui
peuvent faire des correctifs un jeu d'enfant. Qu'il s'agisse de rechercher en
permanence les failles de sécurité sur vos terminaux distribués, de tester et
de déployer les correctifs, tout peut étre automatisé a partir d'un seul et

méme écran.

Endpoint Central

Endpoint Central est une solution unifiée de gestion et de sécurité des terminaux qui
couvre I'ensemble du cycle de vie de la gestion des terminaux, notamment
['automatisation des correctifs, le déploiement de logiciels, la prise de controle des
postes de travail distants, la gestion et la supervision des actifs, des licences

logicielles, de I'utilisation des logiciels et des périphériques USB, et bien plus encore.

ESSAI GRATUIT

Vulnerability Manager Plus

Vulnerability Manager Plus est un outil de gestion des menaces et des

vulnérabilités axé sur la hiérarchisation, destiné aux entreprises et offrant

une gestion intégrée des correctifs.

ESSAI GRATUIT

Patch Manager Plus

Patch Manager Plus est une solution compléte de gestion des correctifs offrant
un déploiement automatisé des correctifs pour les terminaux Windows, macQOS

et Linux ainsi que pour plus de 500 applications tierces.

ESSAIGRATUIT


https://www.pgsoftware.fr/uems/endpoint-central
https://www.pgsoftware.fr/uems/vulnerability-manager-plus
https://www.pgsoftware.fr/uems/patch-manager-plus



