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Ce document montre comment ADManager Plus, notre solution de gestion et de
reporting d'Active Directory, peut vous aider a relever les défis liés a la gestion d'Active

Directory (AD). Voici quelques-uns des sujets abordés dans ce document :

o Automatiser le provisionnement des comptes utilisateurs pour les nouveaux employés

e Gestion des acceés et des privileges des utilisateurs

e Nettoyage automatique des comptes périmés dans AD

e Responsabiliser les techniciens du service d'assistance en leur déléguant des droits
d'administration

e Vérifier et assurer le respect de la réglementation informatique

Automatiser la création de comptes utilisateurs pour les nouveaux employés
L'intégration des employés est un processus routinier et fastidieux, tant pour vous, en tant
gu'administrateur, que pour les responsables des ressources humaines. La création de
comptes utilisateurs et de boites aux lettres Exchange, ainsi que l'octroi de droits d'acces
aux ressources de l'entreprise sont quelgues-unes des taches obligatoires que vous devez
effectuer dans le cadre du provisionnement des utilisateurs. Cependant, la création
d'utilisateurs, qu'il s'agisse de plusieurs ou d'un seul, peut s'averer difficile si vous utilisez
uniguement Active Directory Users and Computers (ADUC) ; avec les outils natifs, vous

avez affaire a un processus en plusieurs étapes avec une quantité importante de scripts.

Comment ADManager Plus simplifie l'intégration des employés :

e Automatise le provisionnement des utilisateurs dans Active Directory, Office
365, Exchange, G Suite et Skype for Business (Lync).

e Propose des modeles personnalisables basés sur des regles pour un
provisionnement groupé des utilisateurs en une seule étape et sans erreur.

e S’intégre aux bases de données Oracle et MS SQL pour récupérer

automatiquement les informations utilisateur a partir des applications HRMS.
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Gestion des acces et des privileges des utilisateurs
En fonction des stratégies de votre organisation, vous devrez peut-étre accorder aux
utilisateurs des appartenances a des groupes et des autorisations NTFS afin qu'ils

puissent acceder a l'ensemble des ressources appropriees.

Comment ADManager Plus peut aider a gérer facilement les droits d'accés des utilisateurs :
e Controle lacces aux données critiques en attribuant, modifiant ou supprimant lappartenance a
un groupe.
e Définit ou modifie les autorisations NTFS et de partage pour les dossiers.
e Definit des appartenances temporaires a des groupes pour les employes.

® |[dentifie les permissions inappropriées ou excessives a l'aide de rapports predefinis.

Le planificateur de rapports intégré vous permet de générer automatiguement les
rapports AD nécessaires sur les adhésions aux groupes et les autorisations de serveur de
file a des moments spéecifiés et de les envoyer par courrier électronique a plusieurs

utilisateurs dans différents formats tels que XLS, PDF, HTML ou CSV.

Responsabiliser les techniciens du service d'assistance en leur déléguant des droits
d'administration

En tant gu'administrateur, vous devez gérer des taches telles que la réinitialisation des
mots de passe, le déverrouillage des comptes d'utilisateurs et la modification de
lappartenance a un groupe. Le seul moyen d'alléger votre charge est d'assigner ces
taches en toute securité a des techniciens du service d'assistance ou a des utilisateurs

non informaticiens, sans leur accorder d'autorisations illimitées.

Comment ADManager Plus rend les services d'assistance plus efficaces :
e Permet de déeléguer des taches AD en fonction des OU et des groupes.
e Deélégue des droits aux techniciens du service d'assistance de maniere non invasive.
e S’intégre aux outils de help desk tels que ServiceDesk Plus et ServiceNow, ce qui permet aux

techniciens d'exécuter les opérations AD directement a partir de leur outil de help desk.
Vous pouvez tracer les actions des techniciens du service d'assistance a l'aide du rapport
d'audit du service d'assistance, et tracer les actions effectuées sur les roles et les

techniciens du service d'assistance a l'aide du rapport d'audit de l'administrateur.
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Nettoyage automatique des comptes périmés dans AD pour combler les failles de
sécurité potentielles

L'objectif du nettoyage d'Active Directory est de supprimer les comptes d'utilisateurs ou
d'ordinateurs qui sont devenus obsoletes au fil du temps. Le nettoyage des comptes
perimeés garantit que votre environnement Active Directory est exempt d'utilisateurs

inactifs, de groupes vides et d'autres failles de sécurité potentielles.

Comment ADManager Plus simplifie le nettoyage des comptes périmés :

e Offre une fonction de gestion intégreée pour la suppression, la desactivation et le
deplacement de comptes a partir de rapports predéfinis.

® Automatise le processus de suppression ou de désactivation des dossiers personnels,
des comptes Office 365, des comptes G Suite et des boites aux lettres des utilisateurs ;
revoque les adhésions aux groupes ; et plus encore a laide de la stratégie de
suppression et de désactivation.

e [dentifies les comptes perimes et les désapprovisionne apres une période determinée.

Veiller a ce que votre organisation respecte les régles de conformité

Vous devez prouver que le programme d'audit et de sécurité informatique de votre
organisation répond a diverses exigences de conformité. En restant en conformite avec
ces réglementations, vous pouvez vous assurer que personne n'obtient d'acces non

autorise a des ressources critiques.

Comment ADManager Plus vous aide a rester au fait de la conformité :

® Offre des rapports sur les droits d'accés et les autorisations des utilisateurs et des groupes.

® Offre un planificateur integré pour envoyer des rapports AD predefinis sur les
réglementations de conformité (GDPR, SOX, HIPAA, PCI DSS et FISMA) aux administrateurs
ou aux auditeurs informatiques a des moments spécifiés dans plusieurs formats (XLS, PDF,
HTML et CSV).

® Fournit un mécanisme de révision et d'approbation pour s'assurer que les actions effectuées
par les utilisateurs sont correctement autorisees.

® Delivre des notifications par e-mail et par SMS lorsqu'une action de gestion a éte executée.

Autres points forts

ADManager Plus offre également

e (Création d'utilisateurs en une seule étape dans AD, Office 365, Exchange, Skype for

Business et G Suite avec des parametres personnaliseés pour chague plateforme.
e Applications iOS et Android pour la gestion des AD en déplacement.
e Intégrations avec des serveurs SIEM pour renforcer la sécurité en transmettant les

journaux aux serveurs Syslog et Splunk.
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ADManager Plus est une solution Web qui répond a tous vos besoins en matiere de gestion AD, Exchange, Skype
Entreprise, G Suite et Office 365. Elle simplifie plusieurs taches courantes telles que l'approvisionnement des
utilisateurs, le nettoyage des comptes inactifs, la gestion des autorisations NTFS et de partage, et bien plus encore.
ADManager Plus propose également plus de 150 rapports préconfigurés, notamment sur les comptes utilisateurs
AD inactifs ou verrouillés, les licences Office 365 et les derniéres connexions des utilisateurs. Effectuez des actions
de gestion directement a partir de ces rapports. Créez une structure de workflow personnalisée qui vous aidera
dans la gestion des tickets et la conformité, automatisez les taches AD courantes telles que I'approvisionnement et
le désapprovisionnement des utilisateurs, et bien plus encore. des aujourd'hui une version d'essai

gratuite pour découvrir toutes ces fonctionnalités.
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